
ΑΣΚΗΣΗ 1.1

Θεωρειστε µια εµφυτευµενη ιατρικη συσκευη που παρακολουθει και καταγραφει

δεδοµενα για την υγεια του ασθενη, και αποθηκευει την πληροφορια τοπικα. Για

να προσπελασει τα δεδοµενα, πρεπει εξουσιοδοτηµενο προσωπικο να

µεταδωσει ένα PIN στην εµφυτευµενη συσκευη και αφου εξουσιοδοτηθει ζητα

συγκεκριµενα τµηµατα της πληροφοριας. 

∆ωστε παραδειγµατα απαιτησεων εµπιστευτικοτητας, ακεραιοτητας και

διαθεσιµοτητας που υπαρχουν στο συγκεκριµενο συστηµα.



Το σύστηµα πρέπει να εξασφαλιζει την εµπιστευτικοτητα των PIN, τόσο στην

ιατρικη συσκευη όσο και κατά τη µεταδοση τους. 

Πρέπει να προστατεύσει την ακεραιότητα των εγγραφών των δεδοµενων στη

συσκευη και την ακεραιοτητα των δεδοµενων κατά τη µεταδοση τους.

Η διαθεσιµοτητα του συστηµατος είναι σηµαντικη για ασθενεις που χρήζουν

συνεχους παρακολουθησης.



ΑΣΚΗΣΗ 1.2

Eπαναλάβατε την ασκηση 1.1 για ένα τηλεφωνικο συστηµα που δροµολογει τις

κλησεις του µεσω ενός δικτυου µεταγωγης µε βαση τον τηλεφωνικο αριθµο του

καλουµενου συνδροµητη.



Το σύστηµα δεν έχει υψηλές απαιτήσεις για ακεραιότητα σε µεµονωµένες

κλησεις αφου τυχον αποτυχια δεν προκαλει µεγαλη ή µονιµη ζηµια. 

Η ακεραιότητα όµως των προγραµµάτων ελέγχου και των configuration 

files είναι κρίσιµης σηµασίας. Aν αυτά αλλοιωθουν, ολοκληρο το δικτυο θα

καταρρευσει και η διαθεσιµοτητα του θα τρωθει.

Επισης, ένα τηλεφωνικο συστηµα πρεπει να εξασφαλιζει την

εµπιστευτικοτητα των κλησεων και να εµποδιζει τις συνακροασεις.



ΑΣΚΗΣΗ 1.3

Θεωρειστε ένα συστηµα διαχειρισης βασης δεδοµενων σε ένα πολυκαταστηµα.

Α) ∆ωστε ένα παραδειγµα βασης δεδοµενων οπου η εµπιστευτικοτητα των

αποθηκευµενων δεδοµενων είναι η σηµαντικοτερη απαιτηση.

Β) ∆ωστε ένα παραδειγµα βασης δεδοµενων οπου η ακεραιοτητα των

αποθηκευµενων δεδοµενων είναι η σηµαντικοτερη απαιτηση.

Γ) ∆ωστε ένα παραδειγµα οπου η διαθεσιµοτητα του συστηµατος είναι η

σηµαντικοτερη απαιτηση.



Α) ∆ωστε ένα παραδειγµα βασης δεδοµενων οπου η εµπιστευτικοτητα των

αποθηκευµενων δεδοµενων είναι η σηµαντικοτερη απαιτηση.

Αν η βαση δεδοµενων περιεχει ιδιωτικα στοιχεια της εταιιριας τοτε η

εµπιστευτικοτητα είναι πολύ σηµαντικη.



Β) ∆ωστε ένα παραδειγµα βασης δεδοµενων οπου η ακεραιοτητα των

αποθηκευµενων δεδοµενων είναι η σηµαντικοτερη απαιτηση.

Αν η βαση δεδοµενων περιεχει κανονισµους ή νοµους τοτε η

ακεραιοτητα είναι πολύ σηµαντικη.



Γ) ∆ωστε ένα παραδειγµα οπου η διαθεσιµοτητα του συστηµατος είναι η

σηµαντικοτερη απαιτηση.

Αν το συστηµα χρησιµοποιειται για την εκδοση µιας καθηµερινης

εφηµεριδας τοτε η διαθεσιµοτητα είναι πολύ σηµαντικη.



ΑΣΚΗΣΗ 1.4

Για καθενα από τα παρακατω θεµατα αξιολογειστε ως χαµηλη, µετρια ή υψηλη

την επιπτωση από τυχον απωλεια της εµπιστευτικοτητας, της διαθεσιµοτητας, 

και της ακεραιοτητας, αντιστοιχα. Αιτιολογεοστε την απαντηση σας.

Α. Ενας οργανισµος που διαχειριζεται δηµοσια πληροφορια στον web server 

του.

Β. Ενας αστυνοµικος οργανισµος που διαχειριζεται ιδιαιτερα ευαισθητες

πληροφοριες για τη διερευνηση υποθεσεων.

Γ. Ενας οικονοµικος οργανισµος που διαχειριζεται διαχειριστικες

πληροφοριες ρουτινας (ασχετες µε ιδιωτικοτητα).

∆. Ένα πληροφοριακο συστηµα που χρησιµοποιειται για µεγαλες αγορες και

συµβολαια, και περιεχει: α) ευαισθητες πληροφοριες σχετικες µε τα συµβολαια, 

αλλα και β) συνηθισµενες διαχειριστικες πληροφοριες.

Ε. Μια µοναδα παραγωγης ενεργειας που περιεχει ένα συστηµα ελεγχου

επιβλεψης και αποκτησης δεδοµενων που ελεγχει την διανοµη ηλεκτρικης

ισχυος σε µια µεγαλη στρατιωτικη εγκατασταση. Το συστηµα περιεχει: α) τοσο

real-time δεδοµενα από αισθητηρες και β) συνηθισµενη διαχειριστικη

πληροφορια.



Α. Ενας οργανισµος που διαχειριζεται δηµοσια πληροφορια στον web 

server του.

ΜΕΣΗΜΕΣΗΧΑΜΗΛΗ

ακεραιοτηταδιαθεσιµοτηταεµπιστευτικοτητα



Β. Ενας αστυνοµικος οργανισµος που διαχειριζεται ιδιαιτερα ευαισθητες

πληροφοριες για τη διερευνηση υποθεσεων.

ΜΕΣΗΜΕΣΗΥΨΗΛΗ

ακεραιοτηταδιαθεσιµοτηταεµπιστευτικοτητα

Γ. Ενας οικονοµικος οργανισµος που διαχειριζεται διαχειριστικες

πληροφοριες ρουτινας (ασχετες µε ιδιωτικοτητα).

XAMHΛΗXAMHΛΗXAMHΛΗ

ακεραιοτηταδιαθεσιµοτηταεµπιστευτικοτητα



∆. Ένα πληροφοριακο συστηµα που χρησιµοποιειται για µεγαλες αγορες

και συµβολαια, και περιεχει: α) ευαισθητες πληροφοριες σχετικες µε τα

συµβολαια, αλλα και β) συνηθισµενες διαχειριστικες πληροφοριες.

α)

β)

ΥΨΗΛΗΜΕΣΗΜΕΣΗ

ακεραιοτηταδιαθεσιµοτηταεµπιστευτικοτητα

XAMHΛΗXAMHΛΗXAMHΛΗ

ακεραιοτηταδιαθεσιµοτηταεµπιστευτικοτητα

ΣΗΜ. Οι διαθεσιµοτητα και η ακεραιοτητα στο α) θα µπορουσαν να

χαρακτηριστουν και ως χαµηλη και µεση αντιστοιχα. Αρκει να

τεκµηριωθει σωστα µε αναφορα σε συγκεκριµενο συστηµα.



Ε. Μια µοναδα παραγωγης ενεργειας που περιεχει ένα συστηµα ελεγχου

επιβλεψης και αποκτησης δεδοµενων που ελεγχει την διανοµη ηλεκτρικης

ισχυος σε µια µεγαλη στρατιωτικη εγκατασταση. Το συστηµα περιεχει: α) 

τοσο real-time δεδοµενα από αισθητηρες και β) συνηθισµενη διαχειριστικη

πληροφορια.

α)

β)

ΥΨΗΛΗΥΨΗΛΗΧΑΜΗΛΗ

ακεραιοτηταδιαθεσιµοτηταεµπιστευτικοτητα

XAMHΛΗXAMHΛΗXAMHΛΗ

ακεραιοτηταδιαθεσιµοτηταεµπιστευτικοτητα



ΑΣΚΗΣΗ 1.5

Kατασκευαστε έναν πινακα αντιστοιχο µε τον πινακα 1.4 που να απεικονιζει τη

σχεση µεταξυ υπηρεσιων ασφαλειας και επιθεσεων.



ΑΣΚΗΣΗ 1.6

Kατασκευαστε έναν πινακα αντιστοιχο µε τον πινακα 1.4 που να απεικονιζει τη

σχεση µεταξυ µηχανισµων ασφαλειας και επιθεσεων.


