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Chapter 20 Chapter 20 –– FirewallsFirewalls

The function of a strong position is to make The function of a strong position is to make 
the forces holding it practically the forces holding it practically 
unassailableunassailable
——On War, On War, Carl Von Carl Von ClausewitzClausewitz



EEισαγωγηισαγωγη
•• ΣημεραΣημερα, , οο καθεναςκαθενας θελειθελει νανα ειναιειναι συνδεδεμενοςσυνδεδεμενος
στοστο Internet Internet 

•• ΑυτοΑυτο εγειρειεγειρει σημαντικασημαντικα θεματαθεματα ασφαλειαςασφαλειας καθωςκαθως
δενδεν ειναιειναι ευκολοευκολο νανα ασφαλισειασφαλισει κανειςκανεις καθεκαθε
συστημασυστημα σεσε ενανεναν οργανισμοοργανισμο

•• ΓιαΓια τηντην αμυνααμυνα περιμετρουπεριμετρου ((perimeter defenceperimeter defence) ) 
συνηθωςσυνηθως χρησιμοποιειταιχρησιμοποιειται εναενα FirewallFirewall..

•• ΩςΩς μέροςμέρος μιαςμιας ευρυτερηςευρυτερης στρατηγικηςστρατηγικης αμυναςαμυνας



ΤιΤι ειναιειναι εναενα Firewall?Firewall?
•• ΕίναιΕίναι εναενα σημειοσημειο ««στραγγαλισμουστραγγαλισμου»» ((choke pointchoke point)) γιαγια ελεγχοελεγχο καικαι

παρακολουθησηπαρακολουθηση

•• ΔιασυνδεειΔιασυνδεει δικτυαδικτυα μεμε διαφορετικαδιαφορετικα επιπεδαεπιπεδα εμπιστεμπιστooσυνηςσυνης

•• ΒαζειΒαζει περιορισμουςπεριορισμους στηςστης υπηρεσιεςυπηρεσιες τουτου δικτυουδικτυου
–– ΕπιτρεπεταιΕπιτρεπεται ηη διελευσηδιελευση μονομονο σεσε εξουσιοδοτημενοεξουσιοδοτημενο traffictraffic

•• ΕλεγχειΕλεγχει τηντην προσβασηπροσβαση

•• ΜπορειΜπορει νανα υλοποιειυλοποιει καικαι προειδοποιησειςπροειδοποιησεις γιαγια ανωμαληανωμαλη συμπεριφορασυμπεριφορα

•• ΠαρεχειΠαρεχει NAT NAT ((network address translationnetwork address translation) ) & & ΠαρακολουθησηΠαρακολουθηση τηςτης
χρησηςχρησης

•• ΥλοποιειΥλοποιει VPNsVPNs χρησιμοποιωνταςχρησιμοποιωντας IPSecIPSec

•• ΠρεπειΠρεπει νανα ειναιειναι ατρωτοατρωτο σεσε εισβολεςεισβολες



What is a Firewall?What is a Firewall?



ΠεριορισμοιΠεριορισμοι τωντων FirewallsFirewalls
•• ΔενΔεν προστατευειπροστατευει αποαπο επιθεσειςεπιθεσεις πουπου τοτο
παρακαμπτουνπαρακαμπτουν
–– eg sneaker net, utility modems, trusted organisations, eg sneaker net, utility modems, trusted organisations, 

trusted services (eg SSL/SSH)trusted services (eg SSL/SSH)
•• ΔενΔεν μπορειμπορει νανα προστατευσειπροστατευσει αποαπο εσωτερικεςεσωτερικες
απειλεςαπειλες
–– egeg disgruntled or colluding employeesdisgruntled or colluding employees

•• ΔενΔεν προστατευειπροστατευει αποαπο προσβασηπροσβαση μεσωμεσω WLANWLAN
–– ΑνΑν δενδεν ειναιειναι σωστασωστα σεταρισμενοσεταρισμενο γιαγια εξωτερικηεξωτερικη χρησηχρηση

•• ΔενΔεν προστατειπροστατει αποαπο κακοβουλοκακοβουλο λογισμικολογισμικο πουπου εχειεχει
εισαχθειεισαχθει μεσωμεσω laptop, PDAlaptop, PDA ήή αποθηκευτικοαποθηκευτικο μεσομεσο
πουπου εχειεχει μολυνθειμολυνθει εξωεξω



Firewalls Firewalls –– Packet FiltersPacket Filters
•• ΤοΤο απλουστεροαπλουστερο καικαι γρηγοροτερογρηγοροτερο συστατικοσυστατικο τουτου

firewalfirewalll
•• ΗΗ βασηβαση καθεκαθε συστηματοςσυστηματος firewall firewall 
•• EEξεταζειξεταζει καθεκαθε πακετοπακετο IP packet (no context) IP packet (no context) καικαι
επιτρεπειεπιτρεπει ηη απαγορευειαπαγορευει τητη διελευσηδιελευση συμφωνασυμφωνα μεμε
κανονεςκανονες

•• ΠεριοριζειΠεριοριζει τηντην προσβασηπροσβαση σεσε υπηρεσιεςυπηρεσιες ((σεσε ports)ports)
•• ΕιναιΕιναι δυνατοδυνατο νανα τεθουντεθουν default default πολιτικεςπολιτικες

–– ΠωςΠως οτιοτι δενδεν επιτρεπεταιεπιτρεπεται ρηταρητα, , απαγορευεταιαπαγορευεται
–– ΠωςΠως οτιοτι δενδεν απαγορευεταιαπαγορευεται ρηταρητα, , επιτρεπεταιεπιτρεπεται



Firewalls Firewalls –– Packet FiltersPacket Filters



Firewalls Firewalls –– Packet FiltersPacket Filters



ΕπιθεσειςΕπιθεσεις σεσε ΦιλτραΦιλτρα ΠακετωνΠακετων
•• IP address spoofingIP address spoofing

–– ΧρησηΧρηση ψευτικηςψευτικης εμπιστηςεμπιστης διευθυνσηςδιευθυνσης πηγηςπηγης
–– ΓιαΓια νανα τιςτις μπλοκαρουμεμπλοκαρουμε προσθετουμεπροσθετουμε φιλτραφιλτρα στονστον routerrouter

•• source routing attackssource routing attacks
–– ΟΟ επιτιθεμενοςεπιτιθεμενος βαζειβαζει εναενα δρομολογιοδρομολογιο διαφορετικοδιαφορετικο αποαπο τοτο
κανονικοκανονικο

–– ΓιαΓια νανα τιςτις αντιμετωπισουμεαντιμετωπισουμε, , μπλοκαρουμεμπλοκαρουμε τατα source routed source routed 
πακεταπακετα

•• tiny fragment attackstiny fragment attacks
–– ΤεμαχιζεταιΤεμαχιζεται ηη πληροφοριαπληροφορια τουτου ΤΤCP header CP header σεσε μικροσκοπικαμικροσκοπικα
πακεταπακετα ετσιετσι ωστεωστε νανα μηνμην μπορειμπορει νανα αναγνωστειαναγνωστει αποαπο τοτο φιλτροφιλτρο

–– ΠρεπειΠρεπει ειτεειτε νανα απορριπτονταιαπορριπτονται, , ειτεειτε νανα επανασυγκροτουνταιεπανασυγκροτουνται πρινπριν
αποαπο τοντον ελεγχοελεγχο



Firewalls Firewalls –– StatefulStateful Packet FiltersPacket Filters
•• TTαα παραδοσιακαπαραδοσιακα φλτραφλτρα πακετωνπακετων δενδεν εξεταζουνεξεταζουν τοτο
πακετοπακετο στοστο πλαισιοπλαισιο τωντων ανωτερωνανωτερων επιπεδωνεπιπεδων..

•• ΤαΤα statefulstateful packet filterspacket filters αντιμετωπιζουναντιμετωπιζουν αυτηναυτην τηντην
αναγκηαναγκη..

•• ΕξεταζουνΕξεταζουν καθεκαθε πακετοπακετο IP packet IP packet στοστο πλαισιοπλαισιο τωντων
ανωτερωνανωτερων επιπεδωνεπιπεδων
–– ΚαταγραφουνΚαταγραφουν τωντων συνοδωνσυνοδων clientclient--serverserver
–– ΕξεταζουνΕξεταζουν τητη εγκυροτηταεγκυροτητα τουτου καθεκαθε πακετουπακετου νανα ανηκειανηκει σεσε καποιακαποια
αποαπο αυτεςαυτες τιςτις συνοδουςσυνοδους

•• ΕτσιΕτσι ειναιειναι πιοπιο ευκολοευκολο νανα ανιχνευειανιχνευει κιβδηλακιβδηλα πακεταπακετα πουπου
δενδεν ανηκουνανηκουν στιςστις συνοδουςσυνοδους αυτεςαυτες

•• ΜπορειΜπορει ακομηακομη καικαι νανα ανιχνευειανιχνευει περιορισμεναπεριορισμενα δεδομεναδεδομενα
εφαρμογωνεφαρμογων



Firewalls Firewalls -- Application Level Application Level 
Gateway (or Proxy)Gateway (or Proxy)

•• ΕχειΕχει ενανεναν applicationapplication--specific gateway/proxy specific gateway/proxy 
•• ΕχειΕχει πληρηπληρη προσβασηπροσβαση στοστο πρωτοκολλοπρωτοκολλο

–– ΟΟ χρηστηςχρηστης ζηταζητα μιαμια υπηρεσιαυπηρεσια αποαπο τοτο proxy proxy 
–– ΤοΤο proxy proxy χαρακτηριζειχαρακτηριζει τηντην αιτησηαιτηση ωςως νομιμηνομιμη
–– ΣτηΣτη συνεχειασυνεχεια ενργοποιειενργοποιει τηντην αιτησηαιτηση καικαι επιστρεφειεπιστρεφει τοτο
αποτελεσμααποτελεσμα στοστο χρηστηχρηστη

–– ΜπορειΜπορει νανα καταγραφεικαταγραφει ήή νανα ελεγχειελεγχει τοτο traffic traffic στοστο
επιπεδοεπιπεδο εφαρμογηςεφαρμογης ((application levelapplication level))

•• ΧρειαζεταιΧρειαζεται ξεχωριστοςξεχωριστος proxy proxy γιαγια καθεκαθε υπηρεσιαυπηρεσια



Firewalls Firewalls -- Application Level Application Level 
Gateway (or Proxy)Gateway (or Proxy)



Firewalls Firewalls -- Circuit Level GatewayCircuit Level Gateway

•• ΜεταγειΜεταγει δυοδυο συνδεσειςσυνδεσεις TCPTCP
•• ΕπιτυγχανειΕπιτυγχανει ασφαλειαασφαλεια περιοριζονταςπεριοριζοντας τοτο ποιεςποιες
συνδεσειςσυνδεσεις επιτρεπονταιεπιτρεπονται

•• ΑφουΑφου δημιουργηθουνδημιουργηθουν, , συνηθωςσυνηθως μεταγουνμεταγουν τηντην
κινησηκινηση χωριςχωρις νανα εξεταζουνεξεταζουν τοτο περιεχομενοπεριεχομενο

•• ΣυνηθωςΣυνηθως χρησιμοποιουνταιχρησιμοποιουνται οτανοταν
εμπιστευομαστεεμπιστευομαστε τουςτους εσωτερικουςεσωτερικους χρηστεςχρηστες
επιτρεπονταςεπιτρεποντας εξερχομενεςεξερχομενες συνδεσειςσυνδεσεις

•• ΣυχναΣυχνα χρησιμοποιειταιχρησιμοποιειται τοτο πρωτοκολλοπρωτοκολλο SOCKSSOCKS



Firewalls Firewalls -- Circuit Level GatewayCircuit Level Gateway



Bastion HostBastion Host ((ΥπολογιστηςΥπολογιστης--ΟχυροΟχυρο))

•• ΕιναιΕιναι εναενα host host υψηληςυψηλης ασφαλειαςασφαλειας
•• ΤρεχειΤρεχει circuit / application level gateways circuit / application level gateways 
•• ήή παρέχειπαρέχει εξωτερικαεξωτερικα προσβασιμεςπροσβασιμες υπηρεσιεςυπηρεσιες
•• ΕιναιΕιναι εκτεθειμενοεκτεθειμενο σεσε εχθρικαεχθρικα στοιχειαστοιχεια
•• ΕιναιΕιναι συνεπωςσυνεπως ασφαλισμενοασφαλισμενο γιαγια νανα ανταπεξελθειανταπεξελθει σεσε
αυτοαυτο
–– hardened O/S, essential services, extra authhardened O/S, essential services, extra auth
–– proxies small, secure, independent, nonproxies small, secure, independent, non--privileged privileged 

•• ΜπορειΜπορει νανα υποστηριζειυποστηριζει 2 2 ήή περισσοτερεςπερισσοτερες συνδεσειςσυνδεσεις
δικτυουδικτυου

•• ΜπορειΜπορει νανα ειναιειναι εμπιστοεμπιστο γιαγια νανα επιβαλειεπιβαλει πολιτικήπολιτική
εμπιστουεμπιστου διαχωρισμουδιαχωρισμου ματαξυματαξυ αυτωναυτων τωντων δικτυακωνδικτυακων
συνδεσεωνσυνδεσεων



HostHost--Based FirewallsBased Firewalls

•• ΕιναιΕιναι εναενα s/ws/w module module πουπου χρησιμοποιειταιχρησιμοποιειται γιαγια νανα
ασφαλισειασφαλισει συγκεκριμενσυγκεκριμενoo hosthost
–– ΕιναιΕιναι διαθεσιμοδιαθεσιμο σεσε πολλαπολλα λειτουργικαλειτουργικα συστηματασυστηματα

–– ήή μπορειμπορει νανα παρασχεθειπαρασχεθει ωςως addadd--onon

•• ΧρησιμοποιειταιΧρησιμοποιειται σεσε serversservers
•• ΠλεονεκτηματαΠλεονεκτηματα::

–– ΜπορειΜπορει νανα προσαρμοσειπροσαρμοσει τουςτους κανονεςκανονες
φιλτραρισματοςφιλτραρισματος στοστο περιβαλλονπεριβαλλον τουτου host host 

–– ΗΗ προστασιαπροστασια παρεχεταιπαρεχεται ανεξαρτηταανεξαρτητα αποαπο τηντην
τοπολογιατοπολογια

–– ΠαρεχειΠαρεχει εναενα επιπλεονεπιπλεον επιπεδοεπιπεδο προστασιαςπροστασιας



ΠροσωπικαΠροσωπικα ((PersonalPersonal)) FirewallsFirewalls
•• ΕλεγχειΕλεγχει τοτο traffic traffic μεταξυμεταξυ τουτου ΡΡC/workstation C/workstation καικαι
τουτου Internet Internet ήή τουτου enterprise networkenterprise network

•• ΕιναιΕιναι εναενα software module software module στοστο PCPC
•• ήή στοστο home/office DSL/cable/ISP routerhome/office DSL/cable/ISP router
•• ΣυνηθωςΣυνηθως ειναιειναι πολυπολυ λιγοτερολιγοτερο συνθετοσυνθετο αποαπο
αλλουςαλλους τυπουςτυπους firewallfirewall

•• ΟΟ κυριοςκυριος ρολοςρολος τουςτους ειναιειναι νανα απαγορευουναπαγορευουν μημη
εξουσιοδοτημενηεξουσιοδοτημενη μακρυνημακρυνη προσβασηπροσβαση στονστον
υπολογιστηυπολογιστη

•• ΚαιΚαι νανα ελεγχειελεγχει τηντην εξερχομενηεξερχομενη δραστηριοτηταδραστηριοτητα
γιαγια τυχοντυχον κακοβουλοκακοβουλο softwaresoftware



Personal FirewallsPersonal Firewalls



Firewall ConfigurationsFirewall Configurations



Firewall ConfigurationsFirewall Configurations



Firewall ConfigurationsFirewall Configurations



DMZ DMZ 
NetworksNetworks



Virtual Private NetworksVirtual Private Networks



Distributed Distributed 
FirewallsFirewalls



ΠεριληψηΠεριληψη τωντων ΤοποθεσιωνΤοποθεσιων καικαι
τωντων ΤοπολογιωνΤοπολογιων τωντων FirewallsFirewalls

•• hosthost--resident firewallresident firewall
•• screening routerscreening router
•• single bastion inlinesingle bastion inline
•• single bastion Tsingle bastion T
•• double bastion inlinedouble bastion inline
•• double bastion Tdouble bastion T
•• distributed firewall configurationdistributed firewall configuration



ΣυνοψηΣυνοψη

•• ΕξετασαμεΕξετασαμε::
–– ΤαΤα firewallsfirewalls
–– ΤουςΤους τυπουςτυπους τωντων firewallsfirewalls

•• packetpacket--filter, filter, statefulstateful inspection, application proxy, inspection, application proxy, 
circuitcircuit--levellevel

–– basingbasing
•• bastion, host, personalbastion, host, personal

–– ΤοποθεσιεςΤοποθεσιες καικαι διαμορφωσειςδιαμορφωσεις
•• DMZ, VPN, distributed, topologiesDMZ, VPN, distributed, topologies


