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Chapter 19 Chapter 19 –– IP SecurityIP Security

If a secret piece of news is divulged by a spy If a secret piece of news is divulged by a spy 
before the time is ripe, he must be put to before the time is ripe, he must be put to 
death, together with the man to whom the death, together with the man to whom the 
secret was told.secret was told.
——The Art of WarThe Art of War, Sun Tzu, Sun Tzu



ΑσφαλειαΑσφαλεια τουτου IP IP 
((ΙΡΙΡ SecuritySecurity))

•• ΥπαρχειΥπαρχει μιαμια μεγαλημεγαλη γκαμαγκαμα αποαπο applicationapplication--
specific specific μηχανισμουςμηχανισμους ασφαλειαςασφαλειας
–– ππ..χχ.. S/MIME, PGP, Kerberos, SSL/HTTPSS/MIME, PGP, Kerberos, SSL/HTTPS

•• ΩστοσοΩστοσο υπαρχουνυπαρχουν θεματαθεματα ασφαλειαςασφαλειας πουπου
τεμνουντεμνουν τατα επιπεδαεπιπεδα τωντων πρωτοκολλωνπρωτοκολλων

•• ΠρεπειΠρεπει ηη ασφαλειαασφαλεια νανα υλοποιηθειυλοποιηθει αποαπο τοτο δικτυοδικτυο
γιαγια ολεςολες τιςτις εφαρμογεςεφαρμογες



IP SecurityIP Security
•• ΓενικοιΓενικοι μηχανισμοιμηχανισμοι ασφαλειαςασφαλειας τουτου IPIP
•• ΠαρεχειΠαρεχει::

–– ΠιστοποιησηΠιστοποιηση αυθεντικοτηταςαυθεντικοτητας ((authenticationauthentication))
–– ΕμπιστευτικοτηταΕμπιστευτικοτητα ((confidentialityconfidentiality))
–– ΔιαχειρισηΔιαχειριση κλειδιωνκλειδιων ((key managementkey management))

•• ΕφαρμοζεταιΕφαρμοζεται γιαγια χρησηχρηση πανωπανω αποαπο LANs, LANs, κατακατα
μηκοςμηκος δημοσιωνδημοσιων καικαι ιδιωτικωνιδιωτικων WANs, WANs, καικαι γιαγια τοτο
InternetInternet

•• ΗΗ αναγκηαναγκη αυτηαυτη προσδιοριζεταιπροσδιοριζεται σεσε εναενα reportreport τουτου
1994 (1994 (Security in the Security in the InternerInterner Architecture, RFC Architecture, RFC 
16361636). ). 
–– ΧρειαζεταιΧρειαζεται πιστοποιησηπιστοποιηση αυθεντικοτηταςαυθεντικοτητας καικαι
κρυπτογραφησηκρυπτογραφηση



ΤυπικοΤυπικο σεναριοσεναριο χρησηςχρησης IPSecIPSec



ΠλεονεκτηματαΠλεονεκτηματα τουτου IPSecIPSec
•• ΣεΣε εναενα firewall/router firewall/router τοτο IPSecIPSec παρεχειπαρεχει ισχυρηισχυρη
ασφαλειαασφαλεια σεσε ολοολο τοτο traffic traffic πουπου διερχεταιδιερχεται αποαπο αυτοναυτον

•• ΤοΤο traffic traffic σεσε εναενα firewall/router firewall/router δενδεν μπορειμπορει νανα γινειγινει
bypassbypass

•• ΕιναιΕιναι κατωκατω αποαπο τοτο transport layer, transport layer, καικαι αρααρα ειναιειναι
διαφανεςδιαφανες γιαγια τιςτις εφαρμογεςεφαρμογες

•• ΜπορειΜπορει νανα ειναιειναι διαφανεςδιαφανες γιαγια τουςτους τελικουςτελικους χρηστεςχρηστες

•• ΜπορειΜπορει νανα παρεχειπαρεχει ασφαλειαασφαλεια σεσε μεμονωμενουςμεμονωμενους
χρηστεςχρηστες

•• ΑσφαλιζειΑσφαλιζει τηντην αρχιτεκτονικηαρχιτεκτονικη τηςτης δρομολογησηςδρομολογησης
((routingrouting))



ΑρχιτεκτονικηΑρχιτεκτονικη ΑσφαλειαςΑσφαλειας τουτου IPIP
•• ΟΟ ορισμοςορισμος τηςτης ειναιειναι πολυπολυ συνθετοςσυνθετος καικαι
γνεταιγνεται κατακατα ομαδεςομαδες::
–– ArchitectureArchitecture

•• RFC4301 RFC4301 Security Architecture for Internet ProtocolSecurity Architecture for Internet Protocol
–– Authentication Header (AH)Authentication Header (AH)

•• RFC4302 RFC4302 IP Authentication HeaderIP Authentication Header
–– Encapsulating Security Payload (ESP)Encapsulating Security Payload (ESP)

•• RFC4303 RFC4303 IP Encapsulating Security Payload (ESP)IP Encapsulating Security Payload (ESP)
–– Internet Key Exchange (IKE)Internet Key Exchange (IKE)

•• RFC4306RFC4306 Internet Key Exchange (IKEv2) ProtocolInternet Key Exchange (IKEv2) Protocol
–– Cryptographic algorithmsCryptographic algorithms
–– Other Other 



ΥπηρεσιεςΥπηρεσιες τουτου IPSecIPSec
•• ΕλεγχοςΕλεγχος ΠροσβασηςΠροσβασης ((Access controlAccess control))

•• ΑκεραιοτηταΑκεραιοτητα ΧωριςΧωρις ΣυνδεσηΣυνδεση ((Connectionless integrityConnectionless integrity))

•• ΠιστοποιησηΠιστοποιηση ΑυθεντικοτηταςΑυθεντικοτητας ΠροέλευσηςΠροέλευσης ΔεδομενωνΔεδομενων
((Data origin authenticationData origin authentication))

•• ΑπορριψηΑπορριψη επαναλαμβανομενωνεπαναλαμβανομενων πακετωνπακετων ((replayed replayed 
packetspackets))
–– ΜιαΜια μορφημορφη μερικηςμερικης ακεραιοτηταςακεραιοτητας ακολουθιαςακολουθιας

•• ΕμπιστευτικοτηταΕμπιστευτικοτητα ((ConfidentialityConfidentiality, , encryption)encryption)

•• ΠεριορισμενηΠεριορισμενη ΕμπιστευτικοτηταΕμπιστευτικοτητα ΡοηςΡοης (Traffic Flow (Traffic Flow 
ConfidentialityConfidentiality,, κρυβεικρυβει τατα στατιστικαστατιστικα χαρακτηριστικαχαρακτηριστικα τουτου
traffic patterntraffic pattern))



Transport and Tunnel ModesTransport and Tunnel Modes
•• Transport ModeTransport Mode ((ΚαταστασηΚατασταση ΜεταφοραςΜεταφορας))

–– ΠαρεχειΠαρεχει προστασιαπροστασια κυριωςκυριως σεσε πρωτοκολλαπρωτοκολλα ανωτερωνανωτερων
επιπεδωνεπιπεδων. . ΔηλΔηλ. . ηη προστασιαπροστασια εκτεινεταιεκτεινεται στοστο payload payload τουτου πακετουπακετου
ΙΡΙΡ..

–– ΣυνηθωςΣυνηθως χρησιμοποιειταιχρησιμοποιειται γιαγια endend--toto--end end επικοινωνιαεπικοινωνια μεταξυμεταξυ
hosts.hosts.

–– ΚρυπτογραφειΚρυπτογραφει καικαι προαιρετικαπροαιρετικα πιστοποιειπιστοποιει τηντην αυθεντικοτητααυθεντικοτητα ττooυυ
payload payload τουτου πακετουπακετου IP.IP.

•• Tunnel ModeTunnel Mode ((ΚαταστασηΚατασταση ΣηραγγαςΣηραγγας))
–– ΚρυπτογραφειΚρυπτογραφει ολοκληροολοκληρο τοτο πακετοπακετο IPIP
–– ΠροσθετειΠροσθετει νεονεο header header γιαγια τοτο επομενοεπομενο hophop
–– ΑπαγορευειΑπαγορευει σεσε ενδιαμεσουςενδιαμεσους routers routers νανα εξετασουνεξετασουν τοντον εσωτερικοεσωτερικο

IP headerIP header
–– ΕιναιΕιναι καταλληλοκαταλληλο γιαγια VPNsVPNs καικαι ασφαλειαασφαλεια gatewaygateway--toto--gatewaygateway



TransportTransport
&&

Tunnel Tunnel 
ModesModes



ΠρωτοκολλαΠρωτοκολλα
TransportTransport

&&
Tunnel ModeTunnel Mode



ΣυσχετισειςΣυσχετισεις ΑσφαλειαςΑσφαλειας
((Security AssociationsSecurity Associations))

•• ΣυσχετισηΣυσχετιση ΑσφαλειαςΑσφαλειας ((SASA) ) ειναιειναι μιαμια μονοδρομημονοδρομη σχεσησχεση
μεταξυμεταξυ αποστολεααποστολεα καικαι παραληπτηπαραληπτη πουπου παρεχειπαρεχει υπηρεσιεςυπηρεσιες
ασφαλειαςασφαλειας στηνστην κυκλοφοριακυκλοφορια πουπου διεξαγεταιδιεξαγεται πανωπανω σεσε αυτηαυτη. . 

•• ΑναγνωριζεταιΑναγνωριζεται μεμε μοναδικομοναδικο τροποτροπο αποαπο τρειςτρεις παραμετρουςπαραμετρους::
–– ΔεικτηςΔεικτης παραμετρωνπαραμετρων ασφαλειαςασφαλειας ((Security Parameters IndexSecurity Parameters Index, , SPI)SPI)
–– ΔιευθυνσηΔιευθυνση ΙΡΙΡ προορισμουπροορισμου ((IP Destination AddressIP Destination Address))
–– ΑναγνωριστκοΑναγνωριστκο ΠρωτοκολλουΠρωτοκολλου ΑσφαλειαςΑσφαλειας ((Security Protocol IdentifierSecurity Protocol Identifier))

•• ΕχειΕχει καικαι ενανεναν αριθμοαριθμο αποαπο αλλεςαλλες παραμέτρουςπαραμέτρους
–– seqseq no, AH & EH info, lifetime, etcno, AH & EH info, lifetime, etc

•• ΤοΤο μεσομεσο μεμε τοτο οποιοοποιο ηη κυκλοφοριακυκλοφορια ΙΡΙΡ συσχετιζεταισυσχετιζεται μεμε μιαμια
συγκεκριμενησυγκεκριμενη SA SA ειναιειναι ηη βασηβαση δεδομενωνδεδομενων πολιτικηςπολιτικης
ασφαλειαςασφαλειας ((Security Policy Database, SPDSecurity Policy Database, SPD))



Security Policy DatabaseSecurity Policy Database
•• ΣυσχετιζειΣυσχετιζει τηντην κινησηκινηση IP IP μεμε συγκεκριμενεςσυγκεκριμενες SAsSAs

–– ΤαιριαζειΤαιριαζει εναενα υποσυνολουποσυνολο τηςτης κινησηςκινησης ΙΡΙΡ μεμε τηντην SASA
πουπου αυτοαυτο αντιστοιχειαντιστοιχει..

–– ΚαθεΚαθε καταχωρησηκαταχωρηση στηστη βασηβαση SPD SPD προσδιοριζεταιπροσδιοριζεται
αποαπο εναενα συνολοσυνολο τιμωντιμων πεδιωνπεδιων τουτου ΙΡΙΡ καικαι
πρωτοκολλωνπρωτοκολλων υψηλοτερουυψηλοτερου επιπεδουεπιπεδου πουπου
ονομαζονταιονομαζονται επιλογειςεπιλογεις ((selectorsselectors). ). 

–– ΟιΟι επιλογειςεπιλογεις χρησιμοποιουνταιχρησιμοποιουνται γιαγια τοτο φιλτραρισμαφιλτραρισμα
τηςτης εξερχομενηςεξερχομενης κινησηςκινησης, , μεμε σκοποσκοπο τηντην
κετευθυνσηκετευθυνση τηςτης σεσε συγκεκριμενησυγκεκριμενη SA.SA.

–– EEπιλογειςπιλογεις:: ΔιευθυνσηΔιευθυνση ΙΡΙΡ πηγηςπηγης καικαι προορισμουπροορισμου,, θυρεςθυρες
πηγηςπηγης καικαι προορισμουπροορισμου, , ΠρωτοκολλοΠρωτοκολλο τουτου Transport LayerTransport Layer..



Παραδειγμα SPD



ΠρωτοκολλοΠρωτοκολλο ΑσφαλουςΑσφαλους ΕνθυλακωσηςΕνθυλακωσης ΠακετουΠακετου
((Encapsulating Security Encapsulating Security PayloaPayload, d, ESP)ESP)

•• ΠαρεχειΠαρεχει εμπιστευτικοτηταεμπιστευτικοτητα περιεχομενουπεριεχομενου τουτου
μηνυματοςμηνυματος, , πιστοποιησηπιστοποιηση αυθεντικοτηταςαυθεντικοτητας πηγηςπηγης, , 
connectionless connectionless ακεραιοτηταακεραιοτητα, , υπηρεσιαυπηρεσια
αποτροπηςαποτροπης τηςτης επιθεσηεπιθεση επαναληψηςεπαναληψης ((replayreplay
attackattack)), , περιορισμενηπεριορισμενη εμπιστευτικοτηταεμπιστευτικοτητα ροηςροης
κινησηςκινησης

•• ΟιΟι υπηρεσιεςυπηρεσιες εξαρτωνταιεξαρτωνται αποαπο τιςτις options options πουπου
θαθα επιλεγουνεπιλεγουν κατακατα τηντην εγκαταστασηεγκατασταση τηςτης SASA

•• MMπορουνπορουν νανα χρησιμοποιηθουνχρησιμοποιηθουν μιαμια ποικιλιαποικιλια
αλγοριθμωναλγοριθμων κρυπτογραφησηςκρυπτογραφησης καικαι πιστοποιησηςπιστοποιησης
αυθεντικοτηταςαυθεντικοτητας



Format Format ΠακετουΠακετου ESPESP



ΑλγοριθμοιΑλγοριθμοι ΚρυπτογραφησηςΚρυπτογραφησης καικαι
ΠιστοποιησηςΠιστοποιησης ΑυθεντικοτηταςΑυθεντικοτητας

•• ΤοΤο ESP ESP μπορειμπορει νανα κρυπτογραφησεικρυπτογραφησει τατα πεδιαπεδια: : 
payload data, padding, pad length, next header payload data, padding, pad length, next header 
–– ΑνΑν απαιτειταιαπαιτειται αποαπο τοντον αλγοριθμοαλγοριθμο κρυπτογραφησηςκρυπτογραφησης
μπορειμπορει νανα υπαρχειυπαρχει εναενα προαιρετικοπροαιρετικο πεδιοπεδιο IVIV
((ΙΙnitializationnitialization ValueValue)) στηνστην αρχηαρχη τωντων payload datapayload data

•• To ESP To ESP μπορειμπορει νανα εχειεχει εναενα προαιρετικοπροαιρετικο καικαι
μεταβλητουμεταβλητου μηκουςμηκους πεδιοπεδιο ICV ICV ((integrity check integrity check 
valuevalue)) πουπου εξασφαλιζειεξασφαλιζει τηντην ακεραιοτηταακεραιοτητα τουτου
πακετουπακετου
–– ΥπολογιζεταιΥπολογιζεται μεταμετα τηντην κρυπτογραφησηκρυπτογραφηση



Padding

•• To To πρωτοκολλοπρωτοκολλο ESP ESP χρησμοποιειχρησμοποιει paddingpadding

–– ΓιαΓια νανα επεκτεινειεπεκτεινει τοτο plaintext plaintext ωστεωστε νανα φτασειφτασει
στοστο απαιτουμενοαπαιτουμενο μηκοςμηκος

–– ΓιαΓια νανα ευθυγραμμισειευθυγραμμισει τατα πεδιαπεδια pad lengthpad length καικαι
next headernext header

–– ΓιαΓια νανα συνεισφερεισυνεισφερει στηνστην εμπιστευτικοτηταεμπιστευτικοτητα τηςτης
ροηςροης κινησηςκινησης κρυβονταςκρυβοντας τοτο πραγματικοπραγματικο μηκοςμηκος
τουτου payload.payload.



ΥπηρεσιαΥπηρεσια αποτροπηςαποτροπης τηςτης επιθεσηςεπιθεσης
επαναληψηςεπαναληψης ((AntiAnti--Replay ServiceReplay Service))

•• ΗΗ επιθεσηεπιθεση επαναληψηςεπαναληψης συνισταταισυνισταται στηστη
επανεκπομπηεπανεκπομπη ενοςενος αντιγραφουαντιγραφου καποιουκαποιου
πιστοποιημενουπιστοποιημενου πακετουπακετου..

•• ΓιαΓια νανα αντιμετωπιστειαντιμετωπιστει πρεπειπρεπει νανα χρησιμοποιουνταιχρησιμοποιουνται
ακολουθιακοιακολουθιακοι αριθμοιαριθμοι ((sequence numbers)sequence numbers)

•• ΟτανΟταν εγκαθισταταιεγκαθισταται μιαμια νεανεα SASA, , οο αποστολεαςαποστολεας
αρχικοποιειαρχικοποιει τοντον ακολουθιακοακολουθιακο αριθμοαριθμο σεσε 0.0.
–– ΑυξανεταιΑυξανεται κατακατα 1 1 γιαγια καθεκαθε πακετοπακετο
–– ΔενΔεν πρεπειπρεπει νανα υπερβαινειυπερβαινει τοτο οριοοριο 223232 –– 11
–– ΑνΑν φτασειφτασει τοτο οριοοριο αυτοαυτο, , τοτετοτε τερματιζεταιτερματιζεται ηη συγκεκριμενησυγκεκριμενη

SA SA καικαι διαπραγματευεταιδιαπραγματευεται ηη δημιουργιαδημιουργια νεαςνεας SA SA μεμε νεονεο
κλειδικλειδι..



ΑνΑν ΝΝ ειναιειναι οο μεγαλύτεροςμεγαλύτερος ακολουθιακοςακολουθιακος αριθμοςαριθμος πουπου εχειεχει
ληφθειληφθει μεχριμεχρι στιγμηςστιγμης καικαι WW τοτο μεγεθοςμεγεθος τουτου παραθυρουπαραθυρου, , τοτετοτε
τοτο δεξιδεξι ακροακρο τουτου παραθυρουπαραθυρου τοποθετειταιτοποθετειται στοστο ΝΝ καικαι
αποδεκτηςαποδεκτης δεχεταιδεχεται μονομονο πακεταπακετα μεμε ακολουθιακοακολουθιακο αριθμοαριθμο μεσαμεσα
στοστο παραθυροπαραθυρο [[N N ––W+1W+1, , ΝΝ]]

MMηχανισμοςηχανισμος ΑΑntinti--
ReplayReplay



ΣυνδιαζονταςΣυνδιαζοντας ΣυσχετισειςΣυσχετισεις ΑσφαλειαςΑσφαλειας
((Combining Security AssociationsCombining Security Associations))

•• ΚαποιαΚαποια στιγμηστιγμη καποιακαποια ροηροη μπορειμπορει νανα ζητησειζητησει υπηρεσιεςυπηρεσιες πουπου
γιαγια νανα ικανοποιηθουνικανοποιηθουν χρειαζεταιχρειαζεται καικαι τοτο ESP ESP καικαι τοτο ΑΗΑΗ. . ΟιΟι SA SA 
μπορουνμπορουν νανα υλοποιησουνυλοποιησουν ειτεειτε ESPESP, , ειτεειτε AH. AAH. Aλλαλλα οχιοχι καικαι τατα
δυοδυο μαζιμαζι. . 

•• ΣεΣε τετοιεςτετοιες περιπτωσειςπεριπτωσεις θαθα πρεπειπρεπει νανα χρησιμοποιηθουνχρησιμοποιηθουν
περισσοτερεςπερισσοτερες αποαπο μιαμια SAsSAs ((δεσμηδεσμη SAsSAs) ) γιαγια τηντην ιδιαιδια ροηροη
πληροφοριαςπληροφοριας, , ετσιετσι ωστεωστε νανα επιτευχθουνεπιτευχθουν ολεςολες οιοι επιθυμητεςεπιθυμητες
υπηρεσιεςυπηρεσιες IPSecIPSec. . 

•• AAυτουτο μπορειμπορει νανα γινειγινει μεμε τουςτους εξηςεξης δυοδυο τροπουςτροπους::
–– ΓειτνιασηΓειτνιαση μεταφορωνμεταφορων ((transport adjacencytransport adjacency)):: EEφαρμογηφαρμογη
περισσοτερωνπερισσοτερων αποαπο εναενα πρωτοκολλωνπρωτοκολλων ασφαλειαςασφαλειας στοστο ιδιοιδιο πακετοπακετο ΙΡΙΡ, , 
χωριςχωρις τητη χρησηχρηση σηραγγαςσηραγγας..

–– ΕπαναλαμβανομενηΕπαναλαμβανομενη σηραγγασηραγγα ((iterated tunneliterated tunnel)):: ΕφαρμογηΕφαρμογη
πολλαπλωνπολλαπλων επιπεδωνεπιπεδων πρωτοκολλωνπρωτοκολλων ασφαλειαςασφαλειας μεσαμεσα αποαπο σηραγγεςσηραγγες
ΙΡΙΡ. . ΕπιτρεπειΕπιτρεπει τηντην ενθεσηενθεση πολλωνπολλων επιπεδωνεπιπεδων, , καθωςκαθως ηη καθεκαθε σηραγγασηραγγα
μπορειμπορει νανα ξεκιναειξεκιναει καικαι νανα τερματιζεταιτερματιζεται σεσε διαφορετικαδιαφορετικα σημειασημεια IPSecIPSec
τηςτης διαδρομηςδιαδρομης..



Πιστοποιηση Αυθεντικοτητας
και Εμπιστευτικοτητα

Για να επιτευχθει και πιστοποιηση αυθεντικοτητας και εμπιστευτικοτητα
κατα τη μεταδοση ενος πακετου ΙΡ μεταξυ δυο υπολογιστων υπαρχουν
διαφορες εναλλακτικες προσεγγισεις.

1. ESP με επιλογη πιστοποιησης. Ο χρηστης εφαρμοζει πρωτα το
μηχανισμο ESP στα δεδομενα ωστα να τα προστατευσει και στη συνεχεια
επισυναπτει το πεδιο Authentication Data.

• ESP σε κατασταση μεταφορας
• ΕSP σε κατασταση σηραγγας

2. Γειτνιαση μεταφορων. Χρησιμοποιειται μια δεσμη απο δυο SAs. Mια
εσωτερικη με ΕSP (χωρις την επιλογη πιστοποιησης) και μια εξωτερικη με
AH. Το πλεονεκτημα εναντι της χρησης μιας ESP με επιλογη
πιστοποιησης ειναι οτι καλυπτονται περισσοτερα πεδια
συμπεριλαμβανομενων των διευθυνσεων ΙΡ πηγης και προορισμου. 
Μειονεκτημα το μεγαλυτερο κοστος υλοποιησης δυο SAs αντι για μια.

3. Δεσμη μεταφορας σε σηραγγα. Χρηση πιστοποιησης πριν απο την
κρυπτογραφηση. Ετσι ειναι αδυνατο να υποκλεψει καποιος το μηνυμα και
να τροποποιησει τις πληροφοριες πιστοποιησης χωρις να ανιχνευθει. 
Επισης μπορει να θελουμε να αποθηκευσουμε τις πληροφοριες
πιστοποιησης μαζι με το μηνυμα για μελλοντικη χρηση.



Βασικοι συνδιασμοι SAs
• Περιπτωση 1: Ολη η ασφαλεια παρεχεται
μεταξυ των τελικων συστηματων που
υλοποιουν το IPSec. Καθε δυο τελικα
συστηματα που επικοινωνουν μεσω μιας SA 
πρεπει να μοιραζονται μυστικα κλειδια.

Λογικη διασυνδεση

Φυσικη διασυνδεση



Βασικοι συνδιασμοι SAs
• Περιπτωση 2: Παρεχεται ασφαλεια μονο
μεταξυ των security gateways και κανενα
host δεν υλοποιει το IPSec. Αυτος ειναι ενας
καλος τροπος υλοποιησης VPNs. Aπαιτειται
μονο μια SA σε κατασταση σηραγγας.

Λογικη διασυνδεση

Φυσικη διασυνδεση



Βασικοι συνδιασμοι SAs
• Περιπτωση 3: Ιδια με την περιπτωση 2, αλλα
με προσθηκη ασφαλειας απο ακρο σε ακρο. Η
σηραγγα απο gateway σε gateway παρεχει σε
ολη την κυκλοφορια μεταξυ των τελικων
συστηματων πιστοποιηση αυθεντικοτητας, 
εξασφαλιση απορρητου, ή και τα δυο μαζι. 

Λογικη διασυνδεση

Φυσικη διασυνδεση



Βασικοι συνδυασμοι SAs
• Περιπτωση 4: Υποστηριζει απομακρυσμενους
υπολογιστες που χρησιμοποιουν το Internet για
να συνδεθουν με ενα firewall ενος οργανισμου και
να αποκτησουν προσβαση σε καποιο server ή
workstation που βρισκεται πισω απο το firewall.

Λογικη διασυνδεση

Φυσικη διασυνδεση



ΔιαχειρισηΔιαχειριση κλειδιουκλειδιου στοστο IPSecIPSec

•• ΦροντιζειΦροντιζει γιαγια τητη δημιουργιαδημιουργια καικαι τητη διανομηδιανομη κλειδιουκλειδιου
•• ΣυνηθωςΣυνηθως χρειαζονταιχρειαζονται 2 2 ζευγηζευγη κλειδιωνκλειδιων

–– 22 αναανα κατευθυνσηκατευθυνση γιαγια AH & ESPAH & ESP
•• ΥποστηριζονταιΥποστηριζονται δυοδυο τροποιτροποι διαχειρισηςδιαχειρισης κλειδιωνκλειδιων
•• ΧειροκινητηΧειροκινητη ((manualmanual))

–– ΟΟ διαχειριστηςδιαχειριστης διαμορφωνειδιαμορφωνει χειροκινηταχειροκινητα τοτο καθεκαθε συστημασυστημα μεμε τατα
κλειδιακλειδια τουτου καικαι τατα κλειδιακλειδια τωντων αλλωναλλων συστηματωνσυστηματων πουπου επκοινωνουνεπκοινωνουν
μεμε αυτοαυτο. . ΕφαρμοζεταιΕφαρμοζεται σεσε μικραμικρα καικαι στατικαστατικα περιβαλλονταπεριβαλλοντα..

•• ΑυτοματηΑυτοματη ((automatedautomated))
–– ΕναΕνα αυτοματοαυτοματο συστημασυστημα επιτρεπειεπιτρεπει τηντην κατοπινκατοπιν αιτησηςαιτησης δημιουργιαδημιουργια
κλειδιωνκλειδιων γιαγια τιςτις SA. ESA. Eφαρμοζεταιφαρμοζεται σεσε μεγαλαμεγαλα κατανεμημενακατανεμημενα
συστηματασυστηματα μεμε μημη στατικηστατικη διαμορφωσηδιαμορφωση..

–– ΤοΤο πρωτοκολλοπρωτοκολλο αυτοματηςαυτοματης διαχειρισηςδιαχειρισης κλειδιωνκλειδιων ονομαζεταιονομαζεται
OakleyOakley//ISAKMP ISAKMP καικαι αποτελειταιαποτελειται αποαπο τατα δυοδυο στοιχειαστοιχεια τατα ονοματαονοματα
τωντων οποιωνοποιων φερειφερει ((OakleyOakley καικαι ISAKMP ISAKMP ). ). 



OakleyOakley

•• ΕιναιΕιναι εναενα πρωτοκολλοπρωτοκολλο προσδιορισμουπροσδιορισμου
κλειδιωνκλειδιων

•• ΒασιζεταιΒασιζεται στηνστην ανταλλαγηανταλλαγη κλειδιουκλειδιου DiffieDiffie--
HellmanHellman αλλααλλα μεμε προσθετηπροσθετη ασφαλειαασφαλεια

•• ΕιναιΕιναι γενικογενικο καικαι δενδεν υπαγορευειυπαγορευει καποιακαποια
συγκεκριμενησυγκεκριμενη διαμορφωσηδιαμορφωση



ISAKMPISAKMP
•• Internet Security Association and Key Internet Security Association and Key 

Management ProtocolManagement Protocol
•• ΠαρεχειΠαρεχει τοτο πλαισιοπλαισιο γιαγια διαχειρισηδιαχειριση κλειδιωνκλειδιων
•• ΟριζειΟριζει διαδικασιεςδιαδικασιες καικαι format format πακετωνπακετων γιαγια τητη
αποκαταστασηαποκατασταση, , διαπραγματευσηδιαπραγματευση,,τροποποιησητροποποιηση καικαι
διαγραφηδιαγραφη τωντων SAsSAs

•• ΕιναιΕιναι ανεξαρτητοανεξαρτητο αποαπο τοπρωτοκολλοτοπρωτοκολλο ανταλλαγηςανταλλαγης
κλειδιωνκλειδιων, , αποαπο τοντον αλγοριθμοαλγοριθμο κρυπτογραφησηςκρυπτογραφησης καικαι
τητη μεθοδομεθοδο πιστοποιησηςπιστοποιησης αυθεντικοτηταςαυθεντικοτητας



ΙΙnternetnternet Key Exchange (IKE):Key Exchange (IKE):
IKEV2 ExchangesIKEV2 Exchanges



ISAKMPISAKMP



IKE Payloads & ExchangesIKE Payloads & Exchanges

•• EEχειχει ενανεναν αριθμοαριθμο τυπωντυπων payload ISAKMP:payload ISAKMP:
–– Security Association, Key Exchange, Security Association, Key Exchange, 

Identification, Certificate, Certificate Request, Identification, Certificate, Certificate Request, 
Authentication, Nonce, Notify, Delete, Vendor Authentication, Nonce, Notify, Delete, Vendor 
ID, Traffic Selector, Encrypted, Configuration, ID, Traffic Selector, Encrypted, Configuration, 
Extensible Authentication ProtocolExtensible Authentication Protocol

•• To payload To payload εχειεχει συνθετησυνθετη ιεραρχικηιεραρχικη δομηδομη
•• ΜπορειΜπορει νανα περιεχειπεριεχει πολλεςπολλες προτασειςπροτασεις,  ,  μεμε
πολλαπολλα πρωτοκολλαπρωτοκολλα καικαι πολλουςπολλους
μετασχηματισμουςμετασχηματισμους



ΚρυπτογραφικεςΚρυπτογραφικες ΣουιτεςΣουιτες
((Cryptographic SuitesCryptographic Suites))

•• ΠοικιλιαΠοικιλια τυπωντυπων κρυπτογραφικωνκρυπτογραφικων αλγοριθμωναλγοριθμων
•• ΓιαΓια νανα προαγειπροαγει τητη διαλειτουργικοτηταδιαλειτουργικοτητα::

–– ΤοΤο RFC4308 RFC4308 οριζειοριζει τιςτις κρυπτογραφικεςκρυπτογραφικες σουιτεςσουιτες τωντων
VPNVPN
•• VPNVPN--A matches common corporate VPN security using A matches common corporate VPN security using 

3DES & HMAC3DES & HMAC
•• VPNVPN--B has stronger security for new B has stronger security for new VPNsVPNs implementing implementing 

IPsecv3 and IKEv2 using AESIPsecv3 and IKEv2 using AES

–– RFC4869 RFC4869 οριζειοριζει 4 4 κρυπτογραφικεςκρυπτογραφικες σουιτεςσουιτες
συμβατεςσυμβατες μεμε τιςτις προδιαγραφεςπροδιαγραφες τηςτης NSANSA
•• ΠαρεχειΠαρεχει επιλογεςεπιλογες γιαγια ESP & IKEESP & IKE
•• AESAES--GCM, AESGCM, AES--CBC, HMACCBC, HMAC--SHA, ECP, ECDSASHA, ECP, ECDSA



ΣυνοψηΣυνοψη

•• ΕξετασαμεΕξετασαμε::
–– ΤοΤο πλαιδιοπλαιδιο ασφαλειαςασφαλειας IPSecIPSec
–– ΤηνΤην πολιτικηπολιτικη ασφαλειαςασφαλειας IPSecIPSec
–– ΤοΤο πρωτοκολλοπρωτοκολλο ESPESP
–– ΤοΤο πωςπως συνδιαζονταισυνδιαζονται ΣυσχετισειςΣυσχετισεις ΑσφαλειαςΑσφαλειας ((SASA))
–– To IKETo IKE
–– TTιςις χρησιμοποιουμενεςχρησιμοποιουμενες κρυπτογραφικεςκρυπτογραφικες σουιτεςσουιτες


