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Use your mentalityUse your mentality
Wake up to realityWake up to reality

——From the song, "I've Got You under My From the song, "I've Got You under My 
SkinSkin““ by Cole Porterby Cole Porter



Web SecurityWeb Security
•• To Web To Web χρησιμοποιειταιχρησιμοποιειται σημερασημερα ευρυταταευρυτατα αποαπο
κυβερνησειςκυβερνησεις, , επιχειρησειςεπιχειρησεις καικαι ατομαατομα..

•• ΩστοσοΩστοσο τοτο Internet Internet καικαι τοτο Web Web ειναιειναι τρωτατρωτα αποαπο
πλευραςπλευρας ασφαλειαςασφαλειας

•• ΥπαρχουνΥπαρχουν ποικιλεςποικιλες απειλεςαπειλες πουπου αφορουναφορουν
–– ΑκεραιοτηταΑκεραιοτητα ((integrityintegrity))
–– ΕμπιστευτικοτηταΕμπιστευτικοτητα ((confidentialityconfidentiality))
–– ΑρνησηΑρνηση υπηρεσιαςυπηρεσιας ((denial of servicedenial of service))
–– ΠιστοποιησηΠιστοποιηση αυθεντικοτηταςαυθεντικοτητας ((authenticationauthentication))

•• ΠρεπειΠρεπει νανα προστεθουνπροστεθουν νεοινεοι μηχανισμοιμηχανισμοι
ασφαλειαςασφαλειας



ΠροσεγγισειςΠροσεγγισεις στηνστην ασφαλειαασφαλεια τουτου
Web TrafficWeb Traffic



SSL (Secure Socket Layer)SSL (Secure Socket Layer)
•• ΕιναιΕιναι υπηρεσίαυπηρεσία ασφαλειαςασφαλειας τουτου transport layertransport layer
•• ΑναπτυχθηκεΑναπτυχθηκε αρχικααρχικα αποαπο τητη NetscapeNetscape
•• ΗΗ εκδοσηεκδοση 3 3 σχεδιαστηκεσχεδιαστηκε παιρνονταςπαιρνοντας υποψηυποψη τηντην
εμπειριαεμπειρια τωντων προγενεστερωνπρογενεστερων εκδοσεωνεκδοσεων

•• ΣτηΣτη συνεχειασυνεχεια κατεστηκατεστη Internet standard Internet standard γνωστογνωστο
ωςως TLS (Transport Layer Security)TLS (Transport Layer Security)

•• ΧρησιμοποιειΧρησιμοποιει τοτο TCP TCP γιαγια νανα παρασχειπαρασχει μιαμια
αξιοπιστηαξιοπιστη υπηρεσιαυπηρεσια endend--toto--endend ((reliable endreliable end--toto--
end serviceend service))

•• ΤοΤο SSL SSL εχειεχει δυοδυο επιπεδαεπιπεδα πρωτοκολλωνπρωτοκολλων



SSL ArchitectureSSL Architecture



SSL ArchitectureSSL Architecture

•• ΣυνδεσηΣυνδεση SSL SSL ((SSL connectionSSL connection))
–– MMιαια προσωρινηπροσωρινη συνδεσησυνδεση επικοινωνιαςεπικοινωνιας peerpeer--toto--peerpeer
–– ΣχετιζεταιΣχετιζεται μεμε μιαμια ΣυνοδοΣυνοδο SSL (SSL session)SSL (SSL session)

•• ΣυνοδοςΣυνοδος SSL (SSL session)SSL (SSL session)
–– ΕιναιΕιναι εναςενας συνδεσμοςσυνδεσμος μεταξυμεταξυ client & serverclient & server
–– ΔημιουργειταιΔημιουργειται αποαπο τοτο ΠρωτοκολλοΠρωτοκολλο ΧειραψιαςΧειραψιας

((Handshake ProtocolHandshake Protocol))
–– ΟριζειΟριζει εναενα συνολοσυνολο κρυπτογραφικωνκρυπτογραφικων παραμετρωνπαραμετρων
–– ΜπορειΜπορει νανα τητη μοιραζονταιμοιραζονται πολλεςπολλες συνδεσειςσυνδεσεις SSL SSL 

(SSL connections)(SSL connections)



ΥπηρεσιεςΥπηρεσιες τουτου ΠρωτοκολλουΠρωτοκολλου
ΕγγραφηςΕγγραφης SSLSSL

((SSL Record ProtocolSSL Record Protocol))
•• EEμπιστευτικοτηταμπιστευτικοτητα ((confidentialityconfidentiality))

–– ΧρησιμοποιειΧρησιμοποιει συμμετρικησυμμετρικη κρυπτογραφησηκρυπτογραφηση μεμε εναενα
κοινοκοινο κλειδικλειδι πουπου οριζεταιοριζεται αποαπο τοτο ΠρωτοκολλοΠρωτοκολλο
ΧειραψιαςΧειραψιας ((ΗΗandshakeandshake ProtocolProtocol))

–– ΚρυπτογραφικοιΚρυπτογραφικοι αλγοριθμοιαλγοριθμοι πουπου χρησιμοποιουνταιχρησιμοποιουνται: : 
AES, IDEA, RC2AES, IDEA, RC2--40, DES40, DES--40, DES, 3DES, 40, DES, 3DES, FortezzaFortezza, , 
RC4RC4--40, RC440, RC4--128128

–– ΤοΤο μηνυμαμηνυμα συμπιεζεταισυμπιεζεται πρινπριν κρυπτογραφηθεικρυπτογραφηθει
•• ΑκεραιοτηταΑκεραιοτητα ΜηνυματοςΜηνυματος ((message integritymessage integrity))

–– ΧρησιμοποιειταιΧρησιμοποιειται εναενα πρωτοκολλοπρωτοκολλο MAC MAC ((message message 
authenticaionauthenticaion codecode) ) μεμε εναενα κοινοκοινο μυστικομυστικο κλειδικλειδι

–– ΠαρομοιοΠαρομοιο μεμε τοτο HMAC HMAC αλλααλλα μεμε διαφορετικοδιαφορετικο paddingpadding



ΛειτουργιαΛειτουργια τουτου
SSL Record ProtocolSSL Record Protocol



SSL Change Cipher Spec ProtocolSSL Change Cipher Spec Protocol

•• ΕιναιΕιναι εναενα αποαπο τατα τριατρια SSLSSL--specificspecific πρωτοκολλαπρωτοκολλα
πουπου χρησιμοποιουνχρησιμοποιουν τοτο SSL Record protocolSSL Record protocol

•• ΕιναιΕιναι τοτο πιοπιο απλοαπλο πρωτοκολλοπρωτοκολλο καικαι αποτελειταιαποτελειται
αποαπο εναενα μονομονο μηνυμαμηνυμα τουτου ενοςενος bytebyte

•• ΚανειΚανει τηντην καταστασηκατασταση pendingpending, , νανα γινειγινει currentcurrent
•• ΔηλαδηΔηλαδη επικαιροποιειεπικαιροποιει ((updateupdate) ) τοντον
κρυπτογραφικοκρυπτογραφικο αλγοριθμοαλγοριθμο πουπου χρησιμοποιειταιχρησιμοποιειται



SSL Alert ProtocolSSL Alert Protocol
•• μεταφερειμεταφερει προειδοποιησειςπροειδοποιησεις ((alertsalerts)) σχετικουςσχετικους μεμε τοτο SSLSSL
στηνστην ομολογηομολογη οντοτηταοντοτητα ((peer entitypeer entity))

•• σοβαροτητασοβαροτητα
•• warning warning ήή fatalfatal

•• ΣυγκεκριμενηΣυγκεκριμενη προειδοποιησηπροειδοποιηση
•• fatalfatal:: unexpected message, bad record unexpected message, bad record macmac, decompression , decompression 

failure, handshake failure, illegal parameterfailure, handshake failure, illegal parameter
•• warningwarning:: close notify, no certificate, bad certificate, close notify, no certificate, bad certificate, 

unsupported certificate, certificate revoked, certificate unsupported certificate, certificate revoked, certificate 
expired, certificate unknownexpired, certificate unknown

•• ΕιναιΕιναι συμπιεσμενοσυμπιεσμενο καικαι κρυπτογραφημενοκρυπτογραφημενο, , οπωςοπως ολαολα τατα
δεδομεναδεδομενα τουτου SSLSSL



SSL Handshake ProtocolSSL Handshake Protocol
•• ΕπιτρεπειΕπιτρεπει σεσε server server καικαι client client νανα::

–– ΠιστοποιησουνΠιστοποιησουν οο εναςενας τηντην αυθεντικοτητααυθεντικοτητα τουτου αλλουαλλου
–– ΝαΝα διαπραγματευτουνδιαπραγματευτουν γιαγια τοτο ποιοιποιοι αλγοριθμοιαλγοριθμοι κρυπτογραφησηςκρυπτογραφησης

καικαι MAC MAC θαθα χρησιμοποιηθουνχρησιμοποιηθουν
–– ΔιαπραγματευονταιΔιαπραγματευονται γιαγια τατα κρυπτογραφικακρυπτογραφικα κλειδιακλειδια πουπου θαθα

χρησιμοποιηθουνχρησιμοποιηθουν
•• ΑποτελουνταιΑποτελουνται αποαπο ακολουθιεςακολουθιες μηνυματωνμηνυματων χωρισμενεςχωρισμενες σεσε

φασειςφασεις
1.1. EEγκαταστασηγκατασταση δυνατοτητωνδυνατοτητων ασφαλειαςασφαλειας
2.2. ΠιστοποιησηΠιστοποιηση αυθεντικοτηταςαυθεντικοτητας τουτου Server Server καικαι ανταλλαγηανταλλαγη κλειδιουκλειδιου
3.3. ΠιστοποιησηΠιστοποιηση αυθεντικοτηταςαυθεντικοτητας τουτου CClientlient καικαι ανταλλαγηανταλλαγη κλειδιουκλειδιου
4.4. ΤερματισμοςΤερματισμος



SSL SSL 
Handshake Handshake 

ProtocolProtocol



ΚρυπτογραφικοιΚρυπτογραφικοι ΥπολογισμοιΥπολογισμοι
((Cryptographic ComputationsCryptographic Computations))

•• ΔημιουργιαΔημιουργια master secret master secret 
–– ΕχειΕχει μεγεθοςμεγεθος 48 48 bytes bytes καικαι ειναιειναι μιαςμιας χρησηςχρησης..
–– ΠαραγεταιΠαραγεται χρησιμοποιωνταςχρησιμοποιωντας ασφαληασφαλη ανταλλαγηανταλλαγη
κλειδιουκλειδιου (RSA / (RSA / DiffieDiffie--HellmanHellman) ) 

•• ΔημιουργιαΔημιουργια κρυπτογραφικωνκρυπτογραφικων παραμετρωνπαραμετρων
–– client write MAC secret, a server write MAC client write MAC secret, a server write MAC 

secret, a client write key, a server write key, a secret, a client write key, a server write key, a 
client write IV, and a server write IVclient write IV, and a server write IV

–– ΔημιουργουνταιΔημιουργουνται μεμε hashing hashing τουτου master secretmaster secret



TLS (Transport Layer Security)TLS (Transport Layer Security)

•• IETF standard RFC 2246IETF standard RFC 2246, , παρομοιοπαρομοιο μεμε τοτο SSLv3SSLv3
•• ΜεΜε μικρεςμικρες διαφορεςδιαφορες

–– ΣτονΣτον αριθμοαριθμο version version τουτου record formatrecord format
–– ΧρησιμοποιειΧρησιμοποιει HMAC HMAC γιαγια MACMAC
–– ΜιαΜια ψευδοτυχαιαψευδοτυχαια συναρτησησυναρτηση επεκτεινειεπεκτεινει τατα μυστικαμυστικα ((secretssecrets))

•• ΒασιζεταιΒασιζεται στοστο HMAC HMAC καικαι χρησιμοποιειχρησιμοποιει SHASHA--1 1 ήή MD5MD5
–– ΕχειΕχει προσθετουςπροσθετους alert codesalert codes
–– ΥπαρχουνΥπαρχουν αλλαγεςαλλαγες στουςστους υποστηριζομενουςυποστηριζομενους κρυπτογραφικουςκρυπτογραφικους
αλγοριθμουςαλγοριθμους

–– ΑλλαγεςΑλλαγες στουςστους τυπουςτυπους πιστοποιητικωνπιστοποιητικων καικαι στηστη διαπραγματευσηδιαπραγματευση
–– ΑλλαγεςΑλλαγες στουςστους κρυπτογραφικουςκρυπτογραφικους υπολογισμουςυπολογισμους καικαι στοστο paddingpadding



HTTPSHTTPS
•• HTTPS (HTTP over SSL) HTTPS (HTTP over SSL) 

–– συνδιασμοςσυνδιασμος HTTP HTTP καικαι SSL/TLS SSL/TLS γιαγια ασφαλειςασφαλεις
επικοινωνιεςεπικοινωνιες μεταξυμεταξυ browser & serverbrowser & server
•• ΠαρουσιαζεταιΠαρουσιαζεται στοστο RFC2818RFC2818
•• ΔενΔεν εχειεχει ουσιαστικηουσιαστικη διαφοραδιαφορα οτανοταν χρησιμοποιειταιχρησιμοποιειται
τοτο SSL SSL ήή τοτο TLSTLS

•• ««https:// URLhttps:// URL»» αντιαντι γιαγια ««http://URLhttp://URL»»
–– ΚαιΚαι port 443 port 443 αντιαντι γιαγια port 80port 80

•• KKρυπτογραφειρυπτογραφει
–– URL, URL, περιεχομεναπεριεχομενα τουτου document, document, δεδομεναδεδομενα
αποαπο φορμεςφορμες, cookies, , cookies, επικεφαλιδεςεπικεφαλιδες HTTPHTTP



ΧρησηΧρηση τουτου HTTPSHTTPS

•• ΞεκινημαΞεκινημα συνδεσηςσυνδεσης
–– TLS handshake TLS handshake καικαι στηστη συνεχειασυνεχεια HTTP HTTP 

request(srequest(s))
•• ΚλεισιμοΚλεισιμο συνδεσηςσυνδεσης

–– εχειεχει ““Connection: closeConnection: close”” στοστο HTTP recordHTTP record
–– TLS level exchange TLS level exchange close_notifyclose_notify alertsalerts
–– ΤοτεΤοτε μπορειμπορει νανα κλεισεικλεισει τητη συνδεσησυνδεση TCPTCP
–– ΠρεπειΠρεπει νανα μπορειμπορει νανα χειριστειχειριστει ενδεχομενοενδεχομενο

((αποαπο λαθοςλαθος) ) κλεισιμοκλεισιμο τουτου TCP TCP πρινπριν σταλεισταλει ήή
ολοκληρωθειολοκληρωθει τοτο alert exchangealert exchange



Secure Shell (SSH)Secure Shell (SSH)
•• ΠρωτοκολλοΠρωτοκολλο γιαγια ασφαλειςασφαλεις δικτυακεςδικτυακες
επικοινωνιεςεπικοινωνιες
–– ΣχεδιασμενοΣχεδιασμενο ωστεωστε νανα ειναιειναι απλοαπλο καικαι φθηνοφθηνο

•• ΤοΤο SSH1 SSH1 παρειχεπαρειχε ασφαλεςασφαλες remote logon remote logon 
–– ΑντικαθισταΑντικαθιστα τοτο TELNET TELNET καικαι αλλααλλα μημη ασφαλήασφαλή σχηματασχηματα
–– ΕπισηςΕπισης, , εχειεχει πιοπιο γενικηγενικη ικανοτηταικανοτητα client/serverclient/server

•• ΤοΤο SSH2 SSH2 διορθωνειδιορθωνει ενανεναν αριθμοαριθμο σφαλματωνσφαλματων
ασφαλειαςασφαλειας

•• ΠαρουσιαζεταιΠαρουσιαζεται σταστα RFCsRFCs 4250 4250 εωςεως 42544254
•• SSH clients & servers SSH clients & servers ειναιειναι ευρεωςευρεως διαθεσιμοιδιαθεσιμοι
•• ΕιναιΕιναι οτιοτι πρεπειπρεπει γιαγια remote login/ X tunnelsremote login/ X tunnels



SSH Protocol StackSSH Protocol Stack



SSH Transport Layer ProtocolSSH Transport Layer Protocol
•• ΗΗ πιστοποιησηπιστοποιηση αυθεντικοτηταςαυθεντικοτητας τουτου server server 
πραγματοποιειταιπραγματοποιειται στοστο transport layer, transport layer, καικαι
βασιζεταιβασιζεται στοστο ζευγοςζευγος κλειδιωνκλειδιων server/host server/host 
–– ΗΗ πιστοποιησηπιστοποιηση αυθεντικοτηταςαυθεντικοτητας τουτου server server απαιτειαπαιτει οιοι clients clients 
νανα γνωριζουνγνωριζουν εκεκ τωντων προτερωνπροτερων τατα κλειδιακλειδια τουτου hosthost

•• AAνταλλαγηνταλλαγη πακετωνπακετων
–– ΑποκαταστασηΑποκατασταση συνδεσηςσυνδεσης TCP  TCP  
–– ΚαιΚαι στηστη συνεχειασυνεχεια μπορουνμπορουν νανα ανταλλαγουνανταλλαγουν δεδομεναδεδομενα

•• ΑνταλλαγηΑνταλλαγη identification string, identification string, διαπραγματευσηδιαπραγματευση αλγοριθμουαλγοριθμου, , 
ανταλλαγηανταλλαγη κλειδιουκλειδιου, , τελοςτελος ανταλλαγηςανταλλαγης κλειδιουκλειδιου, , αιτησηαιτηση υπηρεσιαςυπηρεσιας

–– ΧρησιμοποιειΧρησιμοποιει συγκεκριμενοσυγκεκριμενο formatformat πακετουπακετου



SSH User Authentication SSH User Authentication 
ProtocolProtocol

•• ΠιστοποιειΠιστοποιει τητη αυθεντικοτητααυθεντικοτητα τουτου client client 
στονστον serverserver

•• ΥπαρχουνΥπαρχουν τρειςτρεις τυποιτυποι μηνυματωνμηνυματων::
–– SSH_MSG_USERAUTH_REQUESTSSH_MSG_USERAUTH_REQUEST
–– SSH_MSG_USERAUTH_FAILURE SSH_MSG_USERAUTH_FAILURE 
–– SSH_MSG_USERAUTH_SUCCESSSSH_MSG_USERAUTH_SUCCESS

•• ΧρησιμοποιουνταιΧρησιμοποιουνται οιοι ακολουθεςακολουθες μεθοδοιμεθοδοι
πιστιποιησηςπιστιποιησης αυθεντικοτηταςαυθεντικοτητας
publicpublic--key, password, hostkey, password, host--basedbased



SSH Connection ProtocolSSH Connection Protocol
•• ΤρεχειΤρεχει στοστο SSH Transport Layer ProtocolSSH Transport Layer Protocol
•• ΠροϋποθετειΠροϋποθετει ασφαληασφαλη συνδεσησυνδεση πιστοποιησηςπιστοποιησης
αυθεντικοτηταςαυθεντικοτητας

•• ΧρησιμοποιειταιΧρησιμοποιειται γιαγια πολλαπλαπολλαπλα λογικαλογικα καναλιακαναλια
–– ΟιΟι επικοινωνιεςεπικοινωνιες SSH SSH χρησιμοποιουνχρησιμοποιουν ξεχωρισταξεχωριστα καναλιακαναλια
–– ΗΗ καθεκαθε πλευραπλευρα μπορειμπορει νανα τατα ανοιξειανοιξει μεμε εναενα μοναδικομοναδικο
αριθμοαριθμο id id 

–– ΥπαρχειΥπαρχει ελεγχοςελεγχος ροηςροης
–– ΥπαρχουνΥπαρχουν τριατρια σταδιασταδια::

•• ΑνοιγμαΑνοιγμα ενοςενος καναλιουκαναλιου, , μεταφοραμεταφορα δεδομενωνδεδομενων, , κλεισιμοκλεισιμο καναλιουκαναλιου

–– ΤεσσεριςΤεσσερις τυποιτυποι::
•• session, x11, forwardedsession, x11, forwarded--tcpiptcpip, direct, direct--tcpiptcpip..



SSH SSH 
Connection Connection 

Protocol Protocol 
ExchangeExchange



ΠροωθησηΠροωθηση ΘυραςΘυρας
((Port ForwardingPort Forwarding))

•• ΜετατρεπειΜετατρεπει τητη μημη ασφαληασφαλη συνδεσησυνδεση TCP TCP σεσε
μιαμια ασφαληασφαλη συνδεσησυνδεση SSH SSH 
–– ΤοΤο SSH Transport Layer Protocol SSH Transport Layer Protocol αποκαθιστααποκαθιστα
μιαμια συνδεσησυνδεση TCP TCP μεταξυμεταξυ τουτου SSH client SSH client καικαι τουτου
serverserver

–– ΤοΤο traffictraffic τουτου client client ανακατευθυνεταιανακατευθυνεται στοστο τοπικοτοπικο
SSH, SSH, ταξιδευειταξιδευει μεσωμεσω tunnel, tunnel, καικαι τελικατελικα τοτο
μαρυνομαρυνο SSH SSH παραδιδεταιπαραδιδεται στονστον serverserver

•• ΥποστηριζονταιΥποστηριζονται δυοδυο ειδηειδη προωθησηςπροωθησης θυραςθυρας
–– ΤοπικηΤοπικη προωθησηπροωθηση (local forwarding)(local forwarding)
–– ΜακρυνηΜακρυνη προωθησηπροωθηση (remote forwarding)(remote forwarding)



Τοπικη Προωθηση (local forwarding)local forwarding)
•• ΑνακατευθυνειΑνακατευθυνει συγκεκριμενοσυγκεκριμενο application layer traffic application layer traffic αποαπο μιαμια

μημη ασφαληασφαλη συνδεσησυνδεση TCP TCP σεσε εναενα ασφαλεςασφαλες SSH tunnel.SSH tunnel.
•• ΠαραδειγμαΠαραδειγμα

ΕστωΕστω οτιοτι εχουμεεχουμε ενανεναν ee--mail client mail client στοστο PC PC μαςμας καικαι τοντον χρησιμοποιουμεχρησιμοποιουμε γιαγια νανα
διαβαζουμεδιαβαζουμε τατα mail mail μαςμας μεσωμεσω POP3POP3 στοστο port 110. port 110. MMπορουμεπορουμε νανα καταστησουμεκαταστησουμε
ασφαλεςασφαλες αυτοαυτο τοτο traffic traffic μεμε τοντον εξηςεξης τροποτροπο::

1.1. ΟΟ SSH SSH clientclient αποκαθιστααποκαθιστα μιαμια συνδεσησυνδεση μεμε τοντον remote server.remote server.
2.2. EEπιλεγειπιλεγει εναενα μημη χρησιμοποιουμενοχρησιμοποιουμενο port port ((ππ..χχ. 9999) . 9999) καικαι ρυθμιζειρυθμιζει τοτο SSH SSH νανα δεχεταιδεχεται

traffic traffic αποαπο αυτοαυτο τοτο port port πουπου προοριζεταιπροοριζεται γιαγια τοτο port 110 port 110 τουτου server.server.
3.3. O SSH client O SSH client λεειλεει στονστον SSH server SSH server νανα δημιουργησειδημιουργησει μιαμια συνδεσησυνδεση μεμε τοντον προορισμοπροορισμο

((στηνστην περιπτωσηπεριπτωση μαςμας,, τοτο port 110 port 110 τουτου mail servermail server))..
4.4. O client O client παιρνειπαιρνει οσαοσα bit bit στελνονταιστελνονται στοστο port 9999 port 9999 καικαι τατα στελνειστελνει στονστον server server μεσαμεσα

στηνστην κρυπτογραφημενηκρυπτογραφημενη συνοδοσυνοδο SSH. O server SSH. O server αποκρυπτογραφειαποκρυπτογραφει τατα εισερχομεναεισερχομενα
bitsbits καικαι στελνειστελνει τοτο plaintext plaintext στοστο port 110.port 110.

5.5. ΣτηνΣτην αλληαλλη κατευθυνσηκατευθυνση, , οο SSH server SSH server παιρνειπαιρνει καθεκαθε bit bit πουπου λαμβανεταιλαμβανεται στοστο port port 
110, 110, καικαι τοτο στελνειστελνει μεσαμεσα στοστο SSH session SSH session πισωπισω στονστον client, o oclient, o oποιοςποιος τατα
αποκρυπτογραφειαποκρυπτογραφει καικαι τατα στελνειστελνει στηνστην διεργασιαδιεργασια πουπου ειναιειναι συνδεμενησυνδεμενη στοστο port port 
9999. 9999. 



Mακρυνη Προωθηση (remote forwarding)
•• O SSH client O SSH client τουτου χρηστηχρηστη ενεργειενεργει γιαγια λογαριασμολογαριασμο τουτου server. server. 

O client O client λαμβανειλαμβανει τοτο traffic traffic μεμε εναενα συγκεκριμενοσυγκεκριμενο αριθμοαριθμο portport
προορισμουπροορισμου, , τοποθετειτοποθετει τοτο traffic traffic στοστο σωστοσωστο port port καικαι τοτο στελνειστελνει
στονστον προορισμοπροορισμο πουπου επιλεγειεπιλεγει οο χρηστηςχρηστης..

•• ΠαραδειγμαΠαραδειγμα
ΕστωΕστω οτιοτι θελουμεθελουμε αποαπο τοτο σπιτισπιτι μαςμας νανα προσπελασουμεπροσπελασουμε ενανεναν server server στηστη δουλειαδουλεια, o , o 
ooποιοςποιος επειδηεπειδη βρισκεταιβρισκεται πισωπισω αποαπο firewall firewall δενδεν θαθα αποδεχτειαποδεχτει αιτημααιτημα SSH SSH αποαπο τοντον
υπολογιστηυπολογιστη τουτου σπιτιουσπιτιου μαςμας. . ΩστοσοΩστοσο, , αποαπο τητη δουλειαδουλεια μπορειμπορει νανα εγκατασταθειεγκατασταθει εναενα
SSH tunnel SSH tunnel μεμε χρησηχρηση remote forwardingremote forwarding, , ωςως εξηςεξης::

1.1. ΑποΑπο τοντον υπολογιστηυπολογιστη τηςτης δουλειαςδουλειας, , εγκαθισταταιεγκαθισταται μιαμια συνδεσησυνδεση SSH SSH μεμε τοντον
υπολογιστηυπολογιστη τουτου σπιτιουσπιτιου. . ΤοΤο firewall firewall θαθα τοτο επιτρεψειεπιτρεψει, , αφουαφου προκειταιπροκειται γιαγια μιαμια
προστατευμενηπροστατευμενη εξερχομενηεξερχομενη συνδεσησυνδεση..

2.2. ΠρεπειΠρεπει νανα ρυθμιστειρυθμιστει οο SSH server, SSH server, ετσιετσι ωστεωστε νανα ακουειακουει σεσε εναενα τοπικοτοπικο port port ((ππ..χχ. . στοστο
22) 22) καικαι νανα λαμβανειλαμβανει δεδομεναδεδομενα πουπου κατευθυνονταικατευθυνονται στοστο μακρυνομακρυνο port port ((εστωεστω 2222).2222).

3.3. ΤωραΤωρα, , μπορουμεμπορουμε νανα παμεπαμε στοστο σπιτισπιτι μαςμας καικαι νανα ρυθμισουμερυθμισουμε τοτο SSH SSH νανα δεχεταιδεχεται
traffic traffic στοστο port 2222. port 2222. 

4.4. TTωραωρα, , μπορουμεμπορουμε νανα εγκαταστησουμεεγκαταστησουμε εναενα SSH tunnel SSH tunnel πουπου μπορειμπορει νανα
χρησιμοποιηθειχρησιμοποιηθει γιαγια remote logon remote logon στονστον server server τηςτης δουλειαςδουλειας..



ΣυνοψηΣυνοψη

•• ΕξετασαμεΕξετασαμε::
–– ΤηνΤην αναγκηαναγκη γιαγια ασφαλειαασφαλεια στοστο webweb
–– ΤαΤα πρωτοκολλαπρωτοκολλα ασφαλειαςασφαλειας τουτου transport layer transport layer 

SSL/TLSSSL/TLS
–– ΤοΤο HTTPSHTTPS
–– ΤοΤο SSHSSH


