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Chapter 13 Chapter 13 –– Digital SignaturesDigital Signatures

To guard against the baneful influence exerted by To guard against the baneful influence exerted by 
strangers is therefore an elementary dictate of savage strangers is therefore an elementary dictate of savage 
prudence. Hence before strangers are allowed to enter a prudence. Hence before strangers are allowed to enter a 
district, or at least before they are permitted to mingle district, or at least before they are permitted to mingle 
freely with the inhabitants, certain ceremonies are often freely with the inhabitants, certain ceremonies are often 
performed by the natives of the country for the purpose performed by the natives of the country for the purpose 
of disarming the strangers of their magical powers, or of of disarming the strangers of their magical powers, or of 
disinfecting, so to speak, the tainted atmosphere by disinfecting, so to speak, the tainted atmosphere by 
which they are supposed to be surrounded.which they are supposed to be surrounded.
——The Golden BoughThe Golden Bough, Sir James George Frazer, Sir James George Frazer



ΨηφιακεςΨηφιακες ΥπογραφεςΥπογραφες
((Digital SignaturesDigital Signatures))

•• OOιι ψηφιακεςψηφιακες υπογραφεςυπογραφες δινουνδινουν τητη δυνατοτηταδυνατοτητα::
–– ΝαΝα επιβεβαιωσουμεεπιβεβαιωσουμε τοντον συντακτησυντακτη τουτου μηνυματοςμηνυματος, , τηντην
ημερομηνιαημερομηνια καικαι τηντην ωραωρα τηςτης υπογραφηςυπογραφης

–– ΝαΝα επιβεβαιωσουμεεπιβεβαιωσουμε τοτο περιεχομενοπεριεχομενο τουτου μηνυματοςμηνυματος..
–– ΝαΝα υπαρχειυπαρχει επιβεβαιωσηεπιβεβαιωση αποαπο τριτατριτα μερημερη γιαγια νανα επιλυονταιεπιλυονται
τυχοντυχον διαφορεςδιαφορες



ΜοντελοΜοντελο ΨηφιακηςΨηφιακης ΥπογραφηςΥπογραφης
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ΕπιθεσειςΕπιθεσεις καικαι ΠλαστογραφιεςΠλαστογραφιες
–– ΕπίθεσηΕπίθεση μεμε γνωσηγνωση μονομονο τουτου δημοσιουδημοσιου κλειδιουκλειδιου ((keykey--only attackonly attack))::

O O επιτιθεμενοςεπιτιθεμενος γνωριζειγνωριζει μονομονο τοτο δημοσιοδημοσιο κλειδικλειδι τουτου ΑΑ..

–– ΕπιθεσηΕπιθεση γνωστουγνωστου μηνυματοςμηνυματος ((known message attackknown message attack):): ΟΟ
επιτιθεμενοςεπιτιθεμενος εχειεχει προσβασηπροσβαση σεσε μιαμια λισταλιστα μηνηματωνμηνηματων καικαι στιςστις
υπογραφεςυπογραφες τουςτους

–– ΕπιθεσηΕπιθεση γενικουγενικου επιλεγμενουεπιλεγμενου μηνυματοςμηνυματος ((generic chosen generic chosen 
message attackmessage attack):): ΟΟ επιτθεμενοςεπιτθεμενος επιλεγειεπιλεγει μιαμια λισταλιστα μηνυματωνμηνυματων πρινπριν
προσπαθησειπροσπαθησει νανα σπασεισπασει τοτο σχημασχημα υπογραφηςυπογραφης, , ανεξαρτηταανεξαρτητα αποαπο τοτο
δημοσιοδημοσιο κλειδικλειδι τουτου ΑΑ. . ΠροσπαθειΠροσπαθει νανα παρειπαρει αποαπο τοντον ΑΑ υπογραφεςυπογραφες γιαγια τατα
επιλεγμεναεπιλεγμενα μηνυματαμηνυματα. . 

–– ΕπιθεσηΕπιθεση κατευθυνονενουκατευθυνονενου επιλεγμενουεπιλεγμενου μηνυματοςμηνυματος ((directed directed 
chosen message attackchosen message attack):): ΙδιαΙδια μεμε τηντην προηγουμενηπροηγουμενη, , αλλααλλα ηη λισταλιστα τωντων
μηνυματωνμηνυματων πουπου πρεπειπρεπει νανα υπογραφουνυπογραφουν επιλεγεταιεπιλεγεται αφουαφου οο επιτιθεμενοςεπιτιθεμενος
λαβειλαβει γνωσηγνωση τουτου δημοσιουδημοσιου κλειδιουκλειδιου τουτου ΑΑ, , αλλααλλα χωριςχωρις νανα εχειεχει δειδει
οποιαδηποτεοποιαδηποτε υπογραφηυπογραφη..

–– ΠροσαρμοστικηΠροσαρμοστικη επιθεσηεπιθεση επιλεγμενουεπιλεγμενου μηνυματοςμηνυματος ((adaptive chosen adaptive chosen 
message attackmessage attack):): ΟΟ επιτιθεμενοςεπιτιθεμενος μπορειμπορει νανα χρησιμοποιειχρησιμοποιει τοντον ΑΑ σανσαν
««μαντειομαντειο»».  .  ΜπορειΜπορει νανα ζηταζητα υπογραφεςυπογραφες αποαπο μηνυματαμηνυματα πουπου εξαρτωνταιεξαρτωνται
αποαπο γνωσταγνωστα αποαπο πρινπριν ζευγηζευγη μηνυματοςμηνυματος--υπογραφηςυπογραφης..



•• ΕπιπεδαΕπιπεδα επιτυχιαςεπιτυχιας ««σπασιματοςσπασιματος»»
–– ΟλικοΟλικο σπασιμοσπασιμο ((total breaktotal break):): ΟΟ επιτιθεμενοςεπιτιθεμενος αποκτααποκτα γνωσηγνωση
τουτου ιδιωτικουιδιωτικου κλειδιουκλειδιου τουτου ΑΑ..

–– ΓενικηΓενικη ΠλαστογραφιαΠλαστογραφια ((universal forgeryuniversal forgery):): ΟΟ επιτιθεμενοςεπιτιθεμενος
βρισκειβρισκει ενανεναν ισοδυναμοισοδυναμο τροποτροπο νανα παραγειπαραγει υπογραφεςυπογραφες σεσε
οποιοδηποτεοποιοδηποτε μηνυμαμηνυμα..

–– EEπιλεκτικηπιλεκτικη ΠλαστογραφιαΠλαστογραφια ((selectiveselective forgeryforgery):): ΟΟ επιτιθεμενοςεπιτιθεμενος
πλαστογραφειπλαστογραφει μιαμια υπογραφηυπογραφη γιαγια εναενα συγκεκριμενοσυγκεκριμενο μηνυμαμηνυμα πουπου
επιλεγειεπιλεγει αυτοςαυτος..

–– ΠλαστογραφησηΠλαστογραφηση υπάρχοντοςυπάρχοντος μηνύματοςμηνύματος (existential existential 
forgeryforgery):): ΟΟ επιτιθεμενοςεπιτιθεμενος πλαστογραφειπλαστογραφει τουλαχιστοντουλαχιστον εναενα
μηνυμαμηνυμα, , χωριςχωρις νανα εχειεχει ελεγχοελεγχο γιαγια τοτο ποιοποιο θαθα ειναιειναι τοτο μηνυμαμηνυμα. . 

ΕπιθεσειςΕπιθεσεις καικαι ΠλαστογραφιεςΠλαστογραφιες



ΑπαιτησειςΑπαιτησεις ΨηφιακηςΨηφιακης ΥπογραφηςΥπογραφης
•• ΠρεπειΠρεπει νανα εξαρταταιεξαρταται αποαπο τοτο μηνυμαμηνυμα πουπου υπογραφεταιυπογραφεται
•• ΠρεπειΠρεπει νανα χρησιμοποιειχρησιμοποιει πληροφοριαπληροφορια μοναδικημοναδικη γιαγια τοντον
υπογραφονταυπογραφοντα
–– ΓιαΓια νανα αποφευχθειαποφευχθει ηη πλαστογραφησηπλαστογραφηση καικαι ηη αρνησηαρνηση

•• ΠρεπειΠρεπει νανα μπορειμπορει νανα παραχθειπαραχθει σχετικασχετικα ευκολαευκολα
•• ΠρεπειΠρεπει νανα μπορειμπορει νανα αναγνωριστειαναγνωριστει καικαι νανα επιβεβαιωθειεπιβεβαιωθει
σχετικασχετικα ευκολαευκολα

•• ΠρεπειΠρεπει νανα ειναιειναι υπολογιστικαυπολογιστικα ανεφικτοανεφικτο νανα
πλαστογραφηθειπλαστογραφηθει
–– ΝαΝα βρεθειβρεθει νεονεο μηνυμαμηνυμα πουπου νανα ταιριαζειταιριαζει σεσε υπαρχουσαυπαρχουσα υπογραφηυπογραφη
–– ΝαΝα βρεθειβρεθει υπογραφηυπογραφη γιαγια εναενα κατασκευασμενοκατασκευασμενο μηνυμαμηνυμα

•• ΠρεπειΠρεπει νανα ειναιειναι ευκολοευκολο νανα αποθηκευτειαποθηκευτει ηη ψηφιακηψηφιακη
υπογραφηυπογραφη σεσε αποθηκευτικοαποθηκευτικο μεσομεσο



ΑμεσεςΑμεσες ΨηφιακεςΨηφιακες ΥπογραφεςΥπογραφες
((Direct Digital SignaturesDirect Digital Signatures))

•• ΕμπλεκουνΕμπλεκουν μονομονο τοντον αποστολεααποστολεα ((υπογραφονταυπογραφοντα) ) καικαι τοντον
παραληπτηπαραληπτη

•• ΠροϋποθετουνΠροϋποθετουν οτιοτι οο αποδεκτηςαποδεκτης γνωριζειγνωριζει τοτο δημοσιοδημοσιο
κλειδικλειδι τουτου αποστολεααποστολεα

•• ΗΗ ψηφιακηψηφιακη υπογραφηυπογραφη δημιουργειταιδημιουργειται αποαπο τοντον αποστολεααποστολεα
υπογραφονταςυπογραφοντας μεμε τοτο δημδημooσιοσιο κλειδικλειδι τουτου, , ειτεειτε ολοκληροολοκληρο
τοτο μηνυμαμηνυμα, , ειτεειτε εναενα hash hash αυτουαυτου..

•• ΜπορειΜπορει νανα κρυπτογραφηθεικρυπτογραφηθει χρησιμοποιωνταςχρησιμοποιωντας τοτο
δημοσιοδημοσιο κλειδικλειδι τουτου αποδεκτηαποδεκτη

•• ΕιναιΕιναι σημαντικοσημαντικο νανα γινειγινει πρωταπρωτα ηη υπογραφηυπογραφη καικαι μεταμετα ηη
κρυπτογραφησηκρυπτογραφηση μηνυματοςμηνυματος καικαι υπογραφηςυπογραφης

•• ΗΗ ασφαλειαασφαλεια εξαρταταιεξαρταται αποαπο τοτο ιδιωτικοιδιωτικο κλειδικλειδι τουτου
αποστολεααποστολεα



Digital Signature Digital Signature Standard Standard (DSS)(DSS)

•• ΕχειΕχει εγκριθειεγκριθει αποαπο τηντην κυβερνησηκυβερνηση τωντων ΗΠΑΗΠΑ
•• ΣχεδιαστηκεΣχεδιαστηκε αποαπο NIST & NSA NIST & NSA τητη δεκαετιαδεκαετια τουτου ‘‘9090
•• ΔημοσιευτηκεΔημοσιευτηκε τοτο 19911991 καικαι αναθεωρηθηκεαναθεωρηθηκε τοτο 1993, 1993, 
τοτο 1996 1996 καικαι τοτο 20002000

•• ΧρησιμοποιειΧρησιμοποιει τοτο αλγοριθμοαλγοριθμο hash hash SHASHA
•• To standard To standard ονομαζεταιονομαζεται DSS DSS καικαι οο αλγοριθμοςαλγοριθμος DDSASA
•• ΧρησιμοποιειΧρησιμοποιει μιαμια τεχνικητεχνικη δημοσιουδημοσιου κλειδιουκλειδιου
•• O DSAO DSA σεσε αντιθεσηαντιθεση μεμε τοντον RSARSA χρησιμοποιειταιχρησιμοποιειται
μονομονο γιαγια ψηφιακεςψηφιακες υπογραφεςυπογραφες



DSS DSS vsvs RSA SignaturesRSA Signatures



Digital Signature Digital Signature Algorithm Algorithm (DSA)(DSA)

•• ΔημιουργειΔημιουργει μιαμια υπογραφηυπογραφη τωντων 320 bit320 bitss
•• MMεε ασφαλειαασφαλεια 512512--1024 bit1024 bit
•• ΜικροτεροςΜικροτερος καικαι ταχυτεροςταχυτερος αποαπο τοντον RSARSA
•• ΧρησιμοποιειταΧρησιμοποιειτα μονομονο γιαγια ψηφψηφ..υπογραφεςυπογραφες
•• ΗΗ ασφαλειαασφαλεια τουτου βασιζεταιβασιζεται στηστη δυσκολιαδυσκολια νανα
υπολογιστουνυπολογιστουν διακριτοιδιακριτοι λογαριθμοιλογαριθμοι



ΔημιουργιαΔημιουργια ΚλειδιουΚλειδιου DSADSA

•• ΕιναιΕιναι γνωστεςγνωστες σεσε ολουςολους οιοι τιμεςτιμες τωντων ολικωνολικων
δημοσιωνδημοσιων κλειδιωνκλειδιων ((p,q,gp,q,g): ): 
–– ΕπιλεγουμεΕπιλεγουμε ενανεναν πρωτοπρωτο αριθμοαριθμο q q τωντων 160160--bitsbits
–– ΕπιλεγουμεΕπιλεγουμε ενανεναν μεγαλομεγαλο πρωτοπρωτο αριθμοαριθμο p p τετοιοτετοιο ωστεωστε::
22LL--11 << p < 2p < 2LL

•• οπουοπου L= 512 L= 512 ωςως 1024 bits 1024 bits καικαι ειναιειναι πολλαπλασιοπολλαπλασιο τουτου 6464
•• ΚαιΚαι οο q q εχειεχει μηκοςμηκος 1160 bit60 bit καικαι ειναιειναι πρωτοςπρωτος διαιρετηςδιαιρετης τουτου(p(p--1)1)

–– ΕπιλεγουμεΕπιλεγουμε g = hg = h(p(p--1)/q1)/q

•• οπουοπου 1<h<p1<h<p--1 1 καικαι hh(p(p--1)/q 1)/q mod p > 1mod p > 1

•• ΟιΟι χρηστεςχρηστες επιλεγουνεπιλεγουν τοτο ιδιωτικοιδιωτικο καικαι υπολογιζουνυπολογιζουν
τοτο δημοσιοδημοσιο κλειδικλειδι τουςτους: : 
–– ΕπιλεγεταιΕπιλεγεται τυχαιατυχαια τοτο ιδιωτικοιδιωτικο κλειδικλειδι:  :  x<qx<q
–– ΥπολογιζεταιΥπολογιζεται τοτο δημοσιοδημοσιο κλειδικλειδι: : y = y = ggxx mod pmod p



ΔημιουργιαΔημιουργια ΥπογραφηςΥπογραφης DSADSA
•• ΓιαΓια νανα υπογραφειυπογραφει εναενα μηνυμαμηνυμα MM οο αποστολεαςαποστολεας

((υπογραφωνυπογραφων))::
–– ΔημιουργειΔημιουργει εναενα τυχαιοτυχαιο κλειδικλειδι υπογραφηςυπογραφης k, k<qk, k<q

–– ΤοΤο kk πρεπειπρεπει νανα ειναιειναι τυχαιοτυχαιο, , νανα καταστρεφεταικαταστρεφεται μεταμετα τητη
χρησηχρηση καικαι νανα μηνμην ξαναχρησιμοποιειταιξαναχρησιμοποιειται

•• ΣτηΣτη συνεχειασυνεχεια υπολογιζεταιυπολογιζεται τοτο ζευγοςζευγος υπογραφηςυπογραφης: : 
r = (r = (ggkk mod mod p)modp)mod q q 

s = [ks = [k--11(H(M)+ (H(M)+ xrxr)] mod q)] mod q

•• ΣτελνεταιΣτελνεται ηη υπογραφηυπογραφη((r,sr,s)) μαζιμαζι μεμε τοτο μηνυμαμηνυμα MM



ΕπιβεβαιωσηΕπιβεβαιωση ΥπογραφηςΥπογραφης DSADSA

•• ΕχονταςΕχοντας λαβειλαβει τοτο μηνυμαμηνυμα M M καικαι τηντην
υπογραφηυπογραφη((r,sr,s))

•• ΓιαΓια νανα επιβεβαιωσειεπιβεβαιωσει τηντην υπογραφηυπογραφη οο
αποδεκτηςαποδεκτης υπολογιζειυπολογιζει: : 
w = sw = s--1 1 mod q mod q 
u1= [u1= [H(M)wH(M)w ]mod q ]mod q 
u2= (u2= (rw)modrw)mod qq
v = [(gv = [(gu1u1 yyu2u2)mod p ]mod q)mod p ]mod q

•• ΑνΑν v=rv=r τοτετοτε ηη υπογραφηυπογραφη επιβεβαιωνεταιεπιβεβαιωνεται



DSS OverviewDSS Overview



ΣυνοψηΣυνοψη

•• ΕξετασαμεΕξετασαμε::
–– ΤιςΤις ψηφιακεςψηφιακες υπογραφεςυπογραφες
–– ΤονΤον αλγοριθμοαλγοριθμο DSA DSA καικαι τοτο προτυποπροτυπο DSSDSS


