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Chapter 9 Chapter 9 –– ΚρυπτογραφιαΚρυπτογραφια
ΔημοσιουΔημοσιου ΚλειδιουΚλειδιου καικαι RSARSA

Every Egyptian received two names, which were Every Egyptian received two names, which were 
known respectively as the true name and the known respectively as the true name and the 
good name, or the great name and the little good name, or the great name and the little 
name; and while the good or little name was name; and while the good or little name was 
made public, the true or great name appears to made public, the true or great name appears to 
have been carefully concealed.have been carefully concealed.

——The Golden Bough, The Golden Bough, Sir James George FrazerSir James George Frazer



KKρυπτογραφιαρυπτογραφια ΜυστικουΜυστικου ΚλειδιουΚλειδιου
((PrivatePrivate--Key CryptographyKey Cryptography))

•• ΗΗ παραδοσιακηπαραδοσιακη κρυπτογραφιακρυπτογραφια
ιδιωτικουιδιωτικου//μυστικουμυστικου//μοναδικουμοναδικου κειδιουκειδιου χρησιμοποιειχρησιμοποιει εναενα
μονομονο κλειδικλειδι..

•• ΤοΤο κλειδικλειδι αυτοαυτο μοιραζεταιμοιραζεται αναμεσααναμεσα στονστον αποστολεααποστολεα καικαι
τοντον παραληπτηπαραληπτη

•• ΑνΑν τοτο κλειδικλειδι αποκαλυφθειαποκαλυφθει, , τοτετοτε πληττεταιπληττεται ηη ασφαλειαασφαλεια τηςτης
επικοινωνιαςεπικοινωνιας

•• ΕπισηςΕπισης ειναιειναι συμμετρικοςσυμμετρικος, , τατα μερημερη ειναιειναι ισαισα..

•• ΔενΔεν προστατευειπροστατευει τοντον μεταδοτημεταδοτη αποαπο τοτο ενδεχομενοενδεχομενο νανα
κατασκευασεικατασκευασει οο αποδεκτηςαποδεκτης εναενα μηνυμαμηνυμα καικαι νανα ισχυριστειισχυριστει
οτιοτι τοτο εστειλεεστειλε οο μεταδοτηςμεταδοτης..



ΚρυπτογραφιαΚρυπτογραφια ΔημοσιουΔημοσιου ΚλειδιουΚλειδιου
((PublicPublic--Key CryptographyKey Cryptography))

•• ΕιναιΕιναι ισωςισως ηη μεγαλυτερημεγαλυτερη ανακαλυψηανακαλυψη στηστη 3000 3000 
ετωνετων ιστοριαιστορια τηςτης κρυπτογραφιαςκρυπτογραφιας

•• ΧρησιμποιειΧρησιμποιει δυοδυο κλειδιακλειδια. . ΤοΤο δημοσιοδημοσιο καικαι τοτο
ιδιωτικοιδιωτικο ((publicpublic key & private key)key & private key)

•• EEναιναι ασυμμεροςασυμμερος διοτιδιοτι τατα δυοδυο μερημερη δενδεν ειναιειναι
ισαισα..

•• ΧρησιμοποιειΧρησιμοποιει εξυπναεξυπνα στοιχειαστοιχεια αποαπο τητη θεωριαθεωρια
αριθμωναριθμων γιαγια νανα λειτουργησειλειτουργησει

•• ΣυμπληρωνειΣυμπληρωνει καικαι δενδεν αντικαθιστααντικαθιστα τηντην
κρυπτογραφιακρυπτογραφια ιδιωτικουιδιωτικου κλειδιουκλειδιουoo



ΓιατιΓιατι χρειαζομαστεχρειαζομαστε τηντην
ΚρυπτογραφιαΚρυπτογραφια ΔημοσιουΔημοσιου ΚλειδιουΚλειδιου??
•• ΑναπτυχθηκεΑναπτυχθηκε γιαγια νανα αντιμετωπισειαντιμετωπισει δυοδυο
βασικαβασικα θεματαθεματα::
–– ΔιανομηΔιανομη ΚλειδιουΚλειδιου ((key distributionkey distribution))
–– ΨηφιακεςΨηφιακες ΥπογραφεςΥπογραφες ((digital signaturesdigital signatures))

•• ΑνακαλυφθηκεΑνακαλυφθηκε επισημαεπισημα αποαπο τουςτους
Whitfield Whitfield DiffieDiffie & Martin Hellman & Martin Hellman στοστο
ΠανεπιστημιοΠανεπιστημιο Stanford Stanford τοτο19761976
–– ΗτανΗταν γνωστοςγνωστος νωριτερανωριτερα στηνστην κρυπτογραφικηκρυπτογραφικη
κοινοτητακοινοτητα



ΚρυπτογραφιαΚρυπτογραφια ΔημοσιουΔημοσιου ΚλειδιουΚλειδιου
((PublicPublic--Key CryptographyKey Cryptography))

•• ΗΗ KKρυπτογραφιαρυπτογραφια ΔημοσιουΔημοσιου κλειδιουκλειδιου ((ήή ΑσυμμετρηΑσυμμετρη
ΚρυπτογραφιαΚρυπτογραφια) ) χρησιμοποιειχρησιμοποιει δυοδυο κλειδιακλειδια: : 
–– ΤοΤο δημοσιοδημοσιο κλειδικλειδι ((publicpublic--keykey)), , πουπου μπορειμπορει νανα ειναιειναι
γνωστογνωστο σεσε ολουςολους καικαι χρησιμοποιειταιχρησιμοποιειται γιαγια τηντην
κρυπτογραφησηκρυπτογραφηση μηνυματωνμηνυματων καικαι τηντην επιβεβαιωσηεπιβεβαιωση
ψηφιακωνψηφιακων υπογραφωνυπογραφων..

–– ΤοΤο ιδιωτικοιδιωτικο κλειδικλειδι πουπου ειναιειναι γνωστογνωστο μονομονο στονστον κατοχοκατοχο
τουτου καικαι χρησιμοποιειταιχρησιμοποιειται γιαγια τηντην αποκρυπτογραφησηαποκρυπτογραφηση
μηνυματωνμηνυματων καικαι γιαγια νανα υπογραψειυπογραψει οο κατοχοςκατοχος τουτου εναενα
ψηφιακοψηφιακο εγγραφοεγγραφο..

•• ΠρεπειΠρεπει νανα ειναιειναι αδυνατοαδυνατο νανα προσδιορισειπροσδιορισει καποιοςκαποιος τοτο
ιδιωτικοιδιωτικο κλειδικλειδι γνωριζονταςγνωριζοντας μονομονο τοτο δημοσιοδημοσιο..

•• ΕιναιΕιναι ΑσυμμετρηΑσυμμετρη γιατιγιατι αυτοςαυτος πουπου μπορειμπορει νανα κρυπτογραφεικρυπτογραφει
μηνυματαμηνυματα καικαι νανα επιβεβαιωνειεπιβεβαιωνει ψηφιακεςψηφιακες υπογραφεςυπογραφες, , δενδεν
μπορειμπορει νανα αποκρυπτογραφειαποκρυπτογραφει καικαι νανα βαζειβαζει ψηφιακεςψηφιακες
υπογραφεςυπογραφες..



ΚρυπτογραφιαΚρυπτογραφια ΔημοσιουΔημοσιου ΚλειδιουΚλειδιου



ΣυμμετρικήΣυμμετρική vsvs ΔημοσιουΔημοσιου ΚλειδιουΚλειδιου



ΚρυπτοσυστηματαΚρυπτοσυστηματα ΔημοσιουΔημοσιου ΚλειδιουΚλειδιου



EEφαρμογεςφαρμογες ΚρυπτογραφιαςΚρυπτογραφιας
ΔημοσιουΔημοσιου ΚλειδιουΚλειδιου

–– ΚρυπτοραφησηΚρυπτοραφηση//αποκρυπτογραφησηαποκρυπτογραφηση
–– ΨηφιακεςΨηφιακες ΥπογραφεςΥπογραφες
–– ΑνταλλαγηΑνταλλαγη ΚλειδιουΚλειδιου

•• ΚαποιοιΚαποιοι αλγοριθμοιαλγοριθμοι εινναιεινναι καταλληλοικαταλληλοι καικαι γιαγια τιςτις τρειςτρεις
χρησειςχρησεις, , ενωενω αλλοιαλλοι μονομονο γιαγια καποιεςκαποιες αποαπο αυτεςαυτες



ΑπαιτησειςΑπαιτησεις αποαπο τουςτους
ΚρυπτογραφικουςΚρυπτογραφικους ΑλγοριθμουςΑλγοριθμους

ΔημοσιουΔημοσιου ΚλειδιουΚλειδιου
•• ΟιΟι αλγοριθμοιαλγοριθμοι ΔημοσιουΔημοσιου ΚλειδιουΚλειδιου βασιζονταιβασιζονται σεσε δυοδυο
κλειδιακλειδια τατα οποιαοποια::
–– ΕιναιΕιναι υπολογιστικαυπολογιστικα αδυνατοαδυνατο νανα βρεθειβρεθει τοτο ιδιωτικοιδιωτικο κλειδικλειδι αποαπο
καποιονκαποιον πουπου γνωριζειγνωριζει μονομονο τοτο δημοσιοδημοσιο

–– ΕιναιΕιναι υπολογιστικαυπολογιστικα ευκολοευκολο νανα κρυπτογραφεικρυπτογραφει//αποκρυπτγραφειαποκρυπτγραφει
καποιοςκαποιος μηνυματαμηνυματα οτανοταν γνωριζειγνωριζει τοτο αντιστοιχοαντιστοιχο κλειδικλειδι

–– ΟτιΟτι κρυπτογρφειταικρυπτογρφειται μεμε τοτο εναενα κλειδικλειδι αποκρυπτογραφειταιαποκρυπτογραφειται μεμε τοτο
αλλοαλλο, , καικαι τοτο αντιστροφοαντιστροφο. (. (δενδεν ισχυειισχυει γιαγια ολουςολους τουςτους αλγοριθμουςαλγοριθμους
δημοσιουδημοσιου κλειδιουκλειδιου).).

•• ΕιναιΕιναι εξαιρετικαεξαιρετικα δυσκολεςδυσκολες οιοι παραπανωπαραπανω
απαιτησειςαπαιτησεις καικαι ελαχιστοιελαχιστοι αλγοριθμοιαλγοριθμοι τιςτις
πληρουνπληρουν..



ΑσφαλειαΑσφαλεια συστηματωνσυστηματων δημοσιουδημοσιου
κλειδιουκλειδιου

•• ΟπωςΟπως καικαι σταστα συμμετρικασυμμετρικα συστηματασυστηματα, , πανταπαντα
μπορειμπορει θεωρητικαθεωρητικα νανα γινειγινει επιθεσηεπιθεση brute forcebrute force

•• ΑλλαΑλλα εδωεδω τατα κλειδιακλειδια ειναιειναι πολυπολυ μεγαλαμεγαλα
(>512bits) (>512bits) 

•• ΗΗ ασφαλειαασφαλεια βασιζεταιβασιζεται στηστη μεγαλημεγαλη διαφοραδιαφορα τηςτης
δυσκολιαςδυσκολιας αναμεσααναμεσα στηνστην ευκοληευκολη
κρυπτογραφησηκρυπτογραφηση//αποκρυπτογραφησηαποκρυπτογραφηση καικαι τητη
δυσκοληδυσκολη κρυπταναλυσηκρυπταναλυση

•• ΧρησιμοποιειΧρησιμοποιει πολυπολυ μεγαλουςμεγαλους αριθμουςαριθμους καικαι αρααρα
ειναιειναι πολυπολυ πιοπιο αργηαργη αποαπο τηντην συμμετρικησυμμετρικη
κρυπτογραφιακρυπτογραφια



RSARSA

•• ΔημιουργοιΔημιουργοι: : RivestRivest, Shamir & , Shamir & AdlemanAdleman of MIT in of MIT in 
1977 1977 

•• ΟΟ πιοπιο γνωστοςγνωστος καικαι οο ευρυτεραευρυτερα
χρησιμοποιουμενοςχρησιμοποιουμενος αλγοριθμοςαλγοριθμος δημοσιουδημοσιου
κλειδιουκλειδιου

•• ΒασιζεταιΒασιζεται στηνστην υψωσηυψωση ακεραιωνακεραιων σεσε δυναμηδυναμη καικαι
σεσε αριθμητικηαριθμητικη modulo modulo 

•• ΧρησιμοποιειΧρησιμοποιει πολυπολυ μεγαλουςμεγαλους ακεραιουςακεραιους
•• ΗΗ ασφαλειαασφαλεια τουτου βασιζεταιβασιζεται στηστη δυσκολιαδυσκολια
παραγοντοποιησηςπαραγοντοποιησης μεγαλωνμεγαλων αριθμωναριθμων



ΚρυπτογραφησηΚρυπτογραφηση καικαι
ΑποκρυπτογραφησηΑποκρυπτογραφηση μεμε τοντον RSARSA

•• ΚρυπτογραφησηΚρυπτογραφηση μηνυματοςμηνυματος ΜΜ ((στοστο μεταδοτημεταδοτη))::
–– ΛαμβανεταιΛαμβανεται τοτο δημοσιοδημοσιο κλειδικλειδι τουτου αποδεκτηαποδεκτη PU={PU={e,ne,n}}

–– ΥπολογιζεταιΥπολογιζεται τοτο : : C = MC = Mee mod nmod n, , οπουοπου 00≤≤MM<<nn

•• ΑποκρυπτογραφησηΑποκρυπτογραφηση τοτο ciphertextciphertext CC ((στονστον
αππδεκτηαππδεκτη))::
–– ΧρησιμοποιειταιΧρησιμοποιειται τοτο ιδιωτικοιδιωτικο κλειδικλειδι PR={PR={d,nd,n}}

–– ΥπολογιζταιΥπολογιζται τοτο: : M = M = CCdd mod nmod n

•• ΤοΤο μηνυμαμηνυμα M M πρεπειπρεπει νανα ειναιειναι μικροτερομικροτερο αποαπο τοτο n n 
((αλλιωςαλλιως πρεπειπρεπει νανα χωριστειχωριστει σεσε τμηματατμηματα))



ΔημιουργιαΔημιουργια κλειδιωνκλειδιων στονστον RSA RSA 
•• ΚαθεΚαθε χρηστηςχρηστης δημιουργειδημιουργει εναενα ζευγοςζευγος δημοσιουδημοσιου//ιδιωτικουιδιωτικου
κλειδιουκλειδιου: : 

•• ΕπιλεγονταςΕπιλεγοντας δυοδυο μεγαλουνμεγαλουν πρωτουςπρωτους αριθμουςαριθμους τυχαιατυχαια: : p, p, 
qq

•• ΥπολογίζειΥπολογίζει τοτο modulusmodulus n=n=p.qp.q
–– ΕτσιΕτσι ωστεωστε:: φφ(n(n)=(p)=(p--1)(q1)(q--1)1)

•• ΕπιλεγειΕπιλεγει τυχαιατυχαια τοτο κλειδικλειδι κρυπτογραφησηςκρυπτογραφησης ((δημοσιοδημοσιο κλειδικλειδι))
ee
–– ΕτσιΕτσι ωστεωστε:: 1<e<1<e<φφ(n(n), ), ΜΚΔΜΚΔ((e,e,φφ(n(n))=1 ))=1 

•• ΛυνειΛυνει τηντην παρακατωπαρακατω εξισωσηεξισωση γιαγια νανα βρειβρει τοτο κλειδικλειδι
αποκρυπτογραφησηςαποκρυπτογραφησης ((ιδιωτικοιδιωτικο κλειδικλειδι)) dd
–– e.de.d=1 mod =1 mod φφ(n(n) and 0) and 0≤≤dd≤≤nn

•• ΔημοσιοποιειΔημοσιοποιει τοτο κλειδικλειδι κρυπτογραφησηςκρυπτογραφησης: PU={: PU={e,ne,n} } 
•• ΚραταειΚραταει μυστικομυστικο τοτο κλειδικλειδι αποκρυπτογραφησηςαποκρυπτογραφησης: PR={: PR={d,nd,n} } 



ΓιατιΓιατι λειτουργειλειτουργει οο RSARSA??
•• ΑποΑπο τοτο θεωρημαθεωρημα τουτου EulerEuler ισχυειισχυει::

aaφφ(n(n)) mod n = 1mod n = 1, , οπουοπου ΜΚΔΜΚΔ((a,na,n)=1)=1

•• ΣτονΣτον RSA RSA έχουμεέχουμε::
n=n=p.qp.q
φφ(n(n)=(p)=(p--1)(q1)(q--1)1)
ΕπιλεγουμεΕπιλεγουμε προσεκτικαπροσεκτικα τουςτους ee & & dd ωστεωστε νανα ειναιειναι
αντιστροφοιαντιστροφοι mod mod φφ(n(n))
ΩςΩς εκεκ τουτουτουτου e.de.d=1+k.=1+k.φφ(n)(n) γιαγια καποιοκαποιο kk

•• ΚαιΚαι επομενωςεπομενως::

CCdd = = MMe.de.d = M= M1+k.1+k.φφ(n)(n) = M= M11.(M.(Mφφ(n)(n)))kk

= M= M11.(1).(1)kk = M= M11 = M mod n= M mod n



ΠαραδειγμαΠαραδειγμα: : 
RSA RSA –– ΟρισμοςΟρισμος τωντων κλειδιωνκλειδιων

1.1. ΕπιλέγουμεΕπιλέγουμε πρωτουςπρωτους αριθμουςαριθμους: : pp=17 & =17 & qq=11=11
2.2. ΥπολογίζουμεΥπολογίζουμε:: n n = = pqpq =17=17 x x 11=18711=187
3.3. ΥπολογίζουμεΥπολογίζουμε:: φφ((nn)=()=(pp––1)(1)(qq--1)=161)=16xx10=16010=160
4.4. ΕπιλέγουμεΕπιλέγουμε τοτο ee, , τετοιοτετοιο ωστεωστε νανα ειναιειναι πρωτοςπρωτος ωςως

προςπρος τοτο φφ((nn)=)=160 (160 (ΔηλΔηλ. . ΜΚΔΜΚΔ(e,160)=1(e,160)=1)); ; 
ΕπιλεγουμεΕπιλεγουμε:: ee=7=7..

5.5. ΟριζουμεΟριζουμε τοτο dd, , τετοιοτετοιο ωστεωστε::
dede mod 16mod 160 = 1 0 = 1 καικαι d d < 160< 160
ΗΗ σωστησωστη τιμητιμη ειναιειναι d=23d=23 επειδηεπειδη 2323xx7=161=107=161=10xx16+116+1

6.    6.    ΔημοσιευουμεΔημοσιευουμε τοτο ΔημοσιοΔημοσιο ΚλειδιΚλειδι PU={7,187}PU={7,187}
7.    7.    ΚραταμεΚραταμε μυστικομυστικο τοτο ιδιωτικοιδιωτικο κλειδικλειδι PR={23,PR={23,187}187}



ΠαραδειγμαΠαραδειγμα: : ΚρυπτογραφησηΚρυπτογραφηση
//ΑποκρυπτογραφησηΑποκρυπτογραφηση RSARSA

•• ΜηνυμαΜηνυμα M = 88M = 88 ((ισχυειισχυει: : 88<18788<187))
•• ΚρυπτογράφησηΚρυπτογράφηση::

C = 88C = 8877 mod 187 = 11mod 187 = 11

•• ΑποκρυπτογράφησηΑποκρυπτογράφηση::
M = 11M = 112323 mod 187 = 88mod 187 = 88



ΥψωσηΥψωση σεσε δυναμηδυναμη
•• ΜπορουμεΜπορουμε νανα χρησιμοποιησουμεχρησιμοποιησουμε τοντον αλγοριθμοαλγοριθμο

««Square and MultiplySquare and Multiply»» πουπου ειναιειναι γρηγοροςγρηγορος καικαι
αποδοτικοςαποδοτικος

•• ΒασιζεταιΒασιζεται στηνστην επανειλημενηεπανειλημενη υψωσηυψωση στοστο
τετραγωνοτετραγωνο καικαι στουςστους πολλαπλασιασμουςπολλαπλασιασμους πουπου
ειναιειναι απαραιτητοιαπαραιτητοι γιαγια νανα υπολογισουμευπολογισουμε τοτο τελικοτελικο
αποτελεσμααποτελεσμα

•• ΠροσεξτεΠροσεξτε τητη δυαδικηδυαδικη αναπαραστασηαναπαρασταση τουτου εκθετηεκθετη..
•• ΑπαιτουνταιΑπαιτουνται μονομονο O(logO(log22 n) n) πολλαπλασιασμοιπολλαπλασιασμοι
γιαγια ενανεναν αριθμοαριθμο n n 
–– eg. eg. 7755 = 7= 744.7.711 = 3.7 = 10 mod 11= 3.7 = 10 mod 11
–– eg. eg. 33129129 = 3= 3128128.3.311 = 5.3 = 4 mod 11= 5.3 = 4 mod 11



ΥψωσηΥψωση σεσε δυναμηδυναμη

c = 0; f = 1c = 0; f = 1
for i = k for i = k downtodownto 0 0 

do c = 2 x cdo c = 2 x c
f = (f x f) mod nf = (f x f) mod n

if bif bii == 1== 1 then then 
c = c + 1c = c + 1
f = (f x a) mod n f = (f x a) mod n 

return freturn f



ΑποτελεσματικηΑποτελεσματικη ΚρυπτογραφησηΚρυπτογραφηση

•• ΗΗ κρυπτογραφησηκρυπτογραφηση χρησιμοποιειχρησιμοποιει υψωσηυψωση σεσε
δυναμηδυναμη ee

•• ΕπειδηΕπειδη τοτο e e ειναιειναι μικρομικρο, , αυτοαυτο γινεταιγινεται γρηγοραγρηγορα,,
–– ΣυχναΣυχνα επιλεγουμεεπιλεγουμε:: e=65537 (2e=65537 (21616--1)1)

•• ΑλλαΑλλα αναν ειναιειναι υπερβολικαυπερβολικα μικρομικρο ((ππ..χχ.. e=3) e=3) 
μειωνεταιμειωνεται ηη ασφαλειαασφαλεια

•• ΑνΑν τοτο e e ειναιειναι σταθεροσταθερο, , πρεπειπρεπει νανα ειμαστεειμαστε
σιγουροισιγουροι οτιοτι ΜΚΔΜΚΔ((e,e,φφ(n(n))=1))=1
–– ΑπορριπτονταιΑπορριπτονται οποιαδηποτεοποιαδηποτε p p ήή q q πουπου δενδεν ειναιειναι
σχετικασχετικα πρωτοιπρωτοι ωςως προςπρος τοτο ee



ΑποτελεσματικηΑποτελεσματικη ΑποκρυπτογραφησηΑποκρυπτογραφηση

•• ΗΗ αποκρυπτογραφησηαποκρυπτογραφηση χρησιμοποιειχρησιμοποιει υψωσηυψωση σεσε
δυναμηδυναμη dd
–– ΤοΤο d d πρεπειπρεπει νανα ειναιειναι μεγαλομεγαλο, , αλλιωςαλλιως ειναιειναι μημη ασφαλεςασφαλες..

•• ΜπορουμεΜπορουμε νανα χρησιμοποιησουμεχρησιμοποιησουμε τοτο Chinese Chinese 
Remainder Theorem (CRT) Remainder Theorem (CRT) γιαγια νανα υπολογισουμευπολογισουμε τατα
mod p & q mod p & q ξεχωρισταξεχωριστα.. ΤοτεΤοτε τατα συνδυαζουμεσυνδυαζουμε γιαγια νανα
παρουμεπαρουμε τηντην επιθυμητηεπιθυμητη απαντησηαπαντηση
–– ΑυτοΑυτο ειναιειναι περιπουπεριπου 44 φορεςφορες γρηγοροτερογρηγοροτερο αποαπο τοτο νανα τοτο
κανουμεκανουμε αμεσααμεσα

•• ΜονοΜονο οο κατοχοςκατοχος τουτου ιδιωτικουιδιωτικου κλειδιουκλειδιου πουπου γνωριζειγνωριζει
τιςτις τιμεςτιμες τιςτις τιμεςτιμες τωντων p & q p & q μπορειμπορει νανα εφαρμοσειεφαρμοσει
αυτηναυτην τηντην τεχνικητεχνικη



ΔημιουργιαΔημιουργια κλειδιουκλειδιου RSARSA

•• ΟιΟι χρηστεςχρηστες τουτου RSA RSA πρεπειπρεπει::
–– ΝαΝα επιλεξουνεπιλεξουν στηνστην τυχητυχη δυοδυο πρωτουςπρωτους
αριθμουςαριθμους p,qp,q

–– ΝαΝα επιλέξουνεπιλέξουν τοτο ειτεειτε τοτο ee ειτεειτε τοτο dd καικαι νανα
υπολογισουνυπολογισουν τοτο αλλοαλλο..

•• ΟιΟι πρωτοιπρωτοι αριθμοιαριθμοι p,qp,q πρεπειπρεπει νανα ειναιειναι
αρκετααρκετα μεγαλοιμεγαλοι ωστεωστε νανα μηνμην προκυπτουνπροκυπτουν
ευκολαευκολα αποαπο τοτο modulus modulus n=n=p.qp.q



ΑσφαλειαΑσφαλεια τουτου RSARSA

•• ΠιθανεςΠιθανες επιθεσειςεπιθεσεις στονστον RSA:RSA:
–– brute force key search brute force key search –– αδυνατοαδυνατο λογωλογω τωντων
τεραστιωντεραστιων αριθμωναριθμων πουπου χρησιμοποιουνταιχρησιμοποιουνται

–– ΜσθηματικεςΜσθηματικες επιθεσειςεπιθεσεις –– βασιζονταιβασιζονται στηστη
δσκολιαδσκολια υπολογισμουυπολογισμου τουτου φφ(n(n),),
παραγοντοποιωνταςπαραγοντοποιωντας τοτο modulus modulus nn

–– ΕπιθεσειςΕπιθεσεις χρονισμουχρονισμου
–– ΕπιθεσειςΕπιθεσεις επιλεγμενουεπιλεγμενου ciphertextciphertext (Chosen (Chosen 

ciphertextciphertext attacks)attacks)



ΤοΤο προβλημαπροβλημα τηςτης παραγοντοποιησηςπαραγοντοποιησης

•• ΗΗ μαθηματικημαθηματικη προσεγγισηπροσεγγιση εχειεχει τρειςτρεις μορφεςμορφες::
–– ΠαραγοντοποιησεΠαραγοντοποιησε τοτο n=n=p.qp.q, , καικαι στηστη συνεχειασυνεχεια υπολογισευπολογισε
τοτο φφ(n(n)) καικαι τελοςτελος τοτο dd

–– ΒρεςΒρες απαπ’’ευθειαςευθειας τοτο φφ(n(n)) καικαι υπολογισευπολογισε τοτο dd
–– ΒρεςΒρες απαπ’’ευθειαςευθειας τοτο d d 

ΣημεραΣημερα RSA RSA μεμε κλειδιακλειδια 10241024--2048 bit 2048 bit θεωρειταιθεωρειται ασφαληςασφαλης
•• ΕφοσονΕφοσον τατα p, q p, q ειναιειναι παρομοιουπαρομοιου μεγεθουςμεγεθους καικαι πληρουνπληρουν ολαολα τατα
κριτηριακριτηρια πουπου εχουνεχουν τεθειτεθει..



Progress in Progress in FactoringFactoring



ΗΗ προοδοςπροοδος
στηνστην

παραγοντοπαραγοντο
ποιησηποιηση



ΕπιθεσειςΕπιθεσεις ΧρονισμουΧρονισμου στονστον RSARSA
((Timing AttacksTiming Attacks))

•• ΑναπτυχθηκανΑναπτυχθηκαν αποαπο τοντον Paul Kocher Paul Kocher σταστα μεσαμεσα τηςτης δεκαετιαςδεκαετιας τουτου
’’90.90.

•• ΕκμεταλλεύονταιΕκμεταλλεύονται τητη διαφοροποιησηδιαφοροποιηση στηστη χρονικηχρονικη διαρκειαδιαρκεια τωντων
λειτουργιωνλειτουργιων
–– ππ..χχ. . ΟΟ πολλαπλασιασμοςπολλαπλασιασμος μικρουμικρου αριθμουαριθμου εναντιεναντι τουτου πολλαπλασιασμουπολλαπλασιασμου

μεγαλουμεγαλου αριθμουαριθμου
–– ήή τοτο ποιεςποιες εντολεςεντολες εκτελουνταιεκτελουνται μεταμετα αποαπο εναενα IFIF

•• ΣυμπεραινειΣυμπεραινει τοτο μεγεθοςμεγεθος τουτου ορισματοςορισματος μεμε βασηβαση τοτο χρονοχρονο πουπου
παιρνειπαιρνει ηη εντοληεντολη γιαγια νανα εκτελεστειεκτελεστει

•• ΣτηνΣτην περιπτωσηπεριπτωση τουτου RSA RSA εκμεταλευεταιεκμεταλευεται τοτο χρονοχρονο πουπου παιρνειπαιρνει ηη
υψωσηυψωση σεσε δυναμηδυναμη..

•• ΑντιμετραΑντιμετρα::
–– ΧρησηΧρηση σταθερουσταθερου χρονουχρονου υψωσηςυψωσης σεσε δυναμηδυναμη
–– ΠροσθηκηΠροσθηκη τυχαιωντυχαιων καθυστερησεωνκαθυστερησεων
–– ΠολλαπλασμοςΠολλαπλασμος τουτου ciphertextciphertext μεμε ενανεναν τυχαιοτυχαιο αριθμοαριθμο πρινπριν τηντην υψωσηυψωση

τουτου σεσε δυναμηδυναμη..



ΕπιθεσειςΕπιθεσεις EEπιλεγμενουπιλεγμενου CiphertextCiphertext
(Chosen (Chosen CiphertextCiphertext Attacks, CCA)Attacks, CCA)

O RSA O RSA ειναιειναι ευπαθηςευπαθης σεσε επιθεσειςεπιθεσεις ΕπιλεγμενουΕπιλεγμενου
CiphertextCiphertext

O O επιτιθεμενοςεπιτιθεμενος εχειεχει τητη δυνατοτηταδυνατοτητα νανα επιλεγειεπιλεγει τοτο
ciphertextciphertext καικαι νανα παιρνειπαιρνει πισωπισω τοτο
αποκρυπτογραφημενοαποκρυπτογραφημενο κειμενοκειμενο

ΕπιλεγειΕπιλεγει τοτο ciphertextciphertext ετσιετσι ωστεωστε νανα εκμεταλευεταιεκμεταλευεται τιςτις
ιδιοτητεςιδιοτητες τουτου RSARSA καικαι μεμε τοντον τροποτροπο αυτοαυτο νανα παιρνειπαιρνει
πληροφοριεςπληροφοριες πουπου τοντον βοηθουνβοηθουν στηνστην κρυπταναλυσηκρυπταναλυση

ΩςΩς αντιμετροαντιμετρο ηη RSA RSA προτεινειπροτεινει τηντην τροποποιησητροποποιηση τουτου
plaintextplaintext μεσωμεσω μιαςμιας διαδικασιαςδιαδικασιας πουπου ονομαζεταιονομαζεται
Optimal Asymmetric Encryption Padding (OASP)Optimal Asymmetric Encryption Padding (OASP)



Optimal Optimal 
Asymmetric Asymmetric 
Encryption Encryption 
Padding Padding 
(OASP)(OASP)



ΣυνοψηΣυνοψη

•• ΣυζητησαμεΣυζητησαμε::
–– ΤιςΤις αρχεςαρχες τηςτης κρυπτογραφιαςκρυπτογραφιας δημοσιουδημοσιου
κλειδιουκλειδιου

–– ΤονΤον αλγοριθμοαλγοριθμο RSARSA, , τηντην υλοποιησηυλοποιηση τουτου καικαι
τηντην ασφαλειαασφαλεια τουτου


