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ΚρυπτογραφικοιΚρυπτογραφικοι ΑλγοριθμοιΑλγοριθμοι ΡοήςΡοής
((Stream CiphersStream Ciphers))

•• ΕπεξεργαζονταιΕπεξεργαζονται τοτο μηνυμαμηνυμα bit bit προςπρος bit (bit (σανσαν μιαμια
ροηροη) ) 

•• ΕχουνΕχουν έναένα ψευδοτυχαίοψευδοτυχαίο keystreamkeystream
•• ΤοΤο keystreamkeystream συνδιάζεταισυνδιάζεται ((γίνεταιγίνεται XOR) XOR) μεμε τοτο h h 

plaintext bit plaintext bit προςπρος bit bit 
•• ΗΗ τυχαιότητατυχαιότητα τουτου keykeystream stream καταστρεφεικαταστρεφει τελείωςτελείως
τιςτις στατιστικεςστατιστικες ιδιοτητεςιδιοτητες τουτου μηνυματοςμηνυματος
–– CCii = M= Mii XOR XOR KeKeystreamystreamii

•• ΔενΔεν πρεπειπρεπει ποτεποτε νανα επαναχρησιμοποιουμεεπαναχρησιμοποιουμε τοτο
keystreamkeystream
–– AAλλιώςλλιώς μπορειμπορει νανα αποκαλυφθουναποκαλυφθουν τατα μηνυματαμηνυματα



ΔομηΔομη ενοςενος ΑλγοριθμουΑλγοριθμου ΡοηςΡοης
((Stream Cipher StructureStream Cipher Structure))



ΙδιοτητεςΙδιοτητες τουτου ΑλγοριθμουΑλγοριθμου ΡοηςΡοης
((Stream Cipher PropertiesStream Cipher Properties))

•• σχεδιαστικεςσχεδιαστικες προϋποθεσειςπροϋποθεσεις::
–– ΜακραΜακρα περιοδοςπεριοδος χωριςχωρις επαναληψειςεπαναληψεις
–– ΣτατιστικαΣτατιστικα ΤυχαιοςΤυχαιος
–– ΒασιζεταιΒασιζεται σεσε επαρκωςεπαρκως μεγαλομεγαλο κλειδικλειδι
–– ΜεγαληΜεγαλη γραμμικηγραμμικη πολυπλοκοτηταπολυπλοκοτητα

•• ΑνΑν σχεδιαστεισχεδιαστει σωστασωστα, , μπορειμπορει νανα ειναιειναι ασφαληςασφαλης
οσοοσο καικαι εναςενας αλγοριθμοςαλγοριθμος τμηματωντμηματων μεμε τοτο ιδιοιδιο
μεγεθοςμεγεθος κλειδιουκλειδιου

•• ΑλλαΑλλα ειναιειναι συνηθωςσυνηθως απλουστεροςαπλουστερος καικαι ταχυτεροςταχυτερος



RC4RC4

•• ΕιναιΕιναι εναςενας ιδιωτικοςιδιωτικος κρυπτογραφικοςκρυπτογραφικος
αλγοριθμοςαλγοριθμος πουπου ανηκειανηκει στηνστην RSA DSI RSA DSI 

•• ΕχειΕχει σχεδιαστεισχεδιαστει κικι αυτοςαυτος αποαπο τοντον Ron Ron RivestRivest
•• ΗΗ σχεδιασησχεδιαση τουτου ειναιειναι απληαπλη αλλααλλα αποτελεσματικηαποτελεσματικη
•• ΕχειΕχει μεταβλητομεταβλητο μεγεθοςμεγεθος κλειδιουκλειδιου,, ειναιειναι εναςενας

bytebyte--oriented oriented κρυπτογραφικοςκρυπτογραφικος αλγοριθμοςαλγοριθμος ροηςροης
•• ΧρησιμοποιειταιΧρησιμοποιειται ευρυταταευρυτατα (web SSL/TLS, (web SSL/TLS, 

wireless WEP/WPA) wireless WEP/WPA) 



RC4 Key Schedule RC4 Key Schedule 
•• ΑρχιζειΑρχιζει μεμε εναενα array S array S μεμε αριθμουςαριθμους: 0..255 : 0..255 
•• ΧρησιμοποιουμεΧρησιμοποιουμε τοτο κλειδικλειδι γιαγια νανα ανακατεψουμεανακατεψουμε καλακαλα
•• ΤοΤο S S σχηματιζεισχηματιζει τηντην εσωτερικηεσωτερικη καταστασηκατασταση τουτου
αλγοριθμουαλγοριθμου
for i = 0 to 255 dofor i = 0 to 255 do

S[iS[i] = i] = i

T[iT[i] = ] = K[iK[i mod mod keylenkeylen])])

j = 0j = 0

for i = 0 to 255 do for i = 0 to 255 do 

j = (j + j = (j + S[iS[i] + ] + T[iT[i]) (mod 256) ]) (mod 256) 

swap (swap (S[iS[i], ], S[jS[j])])



RC4 EncryptionRC4 Encryption
•• ΗΗ κρυπτογραφησηκρυπτογραφηση συνεχιζεταισυνεχιζεται
ανακατευονταςανακατευοντας τιςτις τιμεςτιμες τουτου arrayarray

•• ΤοΤο αθροισμααθροισμα τουτου ανακατεμενουανακατεμενου ζευγουςζευγους
επιλεγειεπιλεγει τηντην τιμητιμη τουτου "stream key" "stream key" αποαπο τητη
μεταθεσημεταθεση..

•• ΚανουμεΚανουμε XORXOR τοτο S[tS[t] ] μεμε τοτο επομενοεπομενο byte byte 
τουτου μημυματοςμημυματος γιαγια νανα κρυπτογραφησουμεκρυπτογραφησουμε
//αποκρυπτογραφησουμεαποκρυπτογραφησουμε
i = j = 0 i = j = 0 
for each message byte Mfor each message byte Mii

i = (i + 1) (mod 256)i = (i + 1) (mod 256)
j = (j + j = (j + S[iS[i]) (mod 256)]) (mod 256)
swap(S[iswap(S[i], ], S[jS[j])])
t = (t = (S[iS[i] + ] + S[jS[j]) (mod 256) ]) (mod 256) 
CCii = M= Mii XOR XOR S[tS[t]]



RC4 OverviewRC4 Overview



ΑσφαλειαΑσφαλεια τουτου RC4RC4

•• λεγεταιλεγεται οτιοτι ειναιειναι ασφαληςασφαλης εναντιεναντι τωντων γνωστωνγνωστων
επιθεσεωνεπιθεσεων..
–– ΥπαρχουνΥπαρχουν καποιεςκαποιες προσπαθειεςπροσπαθειες κρυπταναλυσηςκρυπταναλυσης, , 
αλλααλλα καμιακαμια δενδεν ειναιειναι πρακτικηπρακτικη

•• ΤοΤο αποτελεσμααποτελεσμα ειναιειναι πολυπολυ μημη γραμμικογραμμικο..
•• ΕπειδηΕπειδη οο RC4 RC4 ειναιειναι αλγοριθμοςαλγοριθμος ροηςροης δενδεν
πρεπειπρεπει ποτεποτε νανα επαναχρησιμοποιειταιεπαναχρησιμοποιειται τοτο κλειδικλειδι..

•• ΥπαρχειΥπαρχει εναενα προβλημαπροβλημα μεμε τοτο WEP,WEP, αλλααλλα λογωλογω
τηςτης διεχειρισηςδιεχειρισης τουτου κλειδιουκλειδιου καικαι οχιοχι τουτου ιδιουιδιου τουτου
RC4 RC4 



ΣυνοψηΣυνοψη

–– ΚρυπτογραφικοιΚρυπτογραφικοι αλγοριθμοιαλγοριθμοι ροηςροης..
–– ΟΟ ΑλγοριθμοςΑλγοριθμος RC4RC4


