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ΚρυπτογραφικοιΚρυπτογραφικοι ΑλγοριθµοιΑλγοριθµοι

ΤµηµατωνΤµηµατων ((Block CiphersBlock Ciphers))

All the afternoon Mungo had been working on All the afternoon Mungo had been working on 
Stern's code, principally with the aid of the latest Stern's code, principally with the aid of the latest 
messages which he had copied down at the messages which he had copied down at the 
NevinNevin Square drop. Stern was very confident. Square drop. Stern was very confident. 
He must be well aware London Central knew He must be well aware London Central knew 
about that drop. It was obvious that they didn't about that drop. It was obvious that they didn't 
care how often Mungo read their messages, so care how often Mungo read their messages, so 
confident were they in the impenetrability of the confident were they in the impenetrability of the 
code.code.

——Talking to Strange Men, Talking to Strange Men, Ruth RendellRuth Rendell



ΣυγχρονοιΣυγχρονοι αλγοριθµοιαλγοριθµοι ΤµηµατωνΤµηµατων

•• ΑςΑς δουµεδουµε τωρατωρα τουςτους συγχρονουςσυγχρονους κρυπτογραφικουςκρυπτογραφικους
αλγοριθµουςαλγοριθµους

•• ΟιΟι αλγοριθµοιαλγοριθµοι τµηµατωντµηµατων ειναιειναι αποαπο τουςτους πιοπιο ευρεωςευρεως
χρησιµοποιουµενουςχρησιµοποιουµενους τυπουςτυπους κρυπτογραφικωνκρυπτογραφικων
αλγοριθµωναλγοριθµων..

•• ΧρησιµοποιουνταιΧρησιµοποιουνται γιαγια τιςτις υπηρεσιεςυπηρεσιες τοσοτοσο τηςτης
µυστικοτηταςµυστικοτητας, , οσοοσο καικαι τηςτης πιστοποιησηςπιστοποιησης αυθεντικοτηταςαυθεντικοτητας

•• ΘαΘα εστιασουµεεστιασουµε στονστον αλγοριθµοαλγοριθµο DES (Data Encryption DES (Data Encryption 
Standard)Standard) προκειµενουπροκειµενου νανα µελετησουµεµελετησουµε τιςτις σχεδιαστικεςσχεδιαστικες
αρχεςαρχες τωντων αλγοριθµωναλγοριθµων τµηµατωντµηµατων..



ΑλγοριθµοιΑλγοριθµοι τµηµατωντµηµατων ((ΒΒlock Cipherslock Ciphers))

καικαι ΑλγοριθµοιΑλγοριθµοι ΡοηςΡοης ((Stream CiphersStream Ciphers))
•• OOιι αλγοριθµοιαλγοριθµοι τµηµατωντµηµατων επεξεργαζονταιεπεξεργαζονται τατα

µηνυµαταµηνυµατα κατακατα τµηµατατµηµατα τοτο καθενακαθενα αποαπο τατα οποιαοποια

κρυπτογραφειταικρυπτογραφειται ήή αποκρυπτογραφειταιαποκρυπτογραφειται..

•• ΟιΟι αλγοριθµοιαλγοριθµοι ροηςροης, , οτανοταν κρυπτογραφουνκρυπτογραφουν ήή

αποκρυπτογραφουναποκρυπτογραφουν επεξεργαζονταιεπεξεργαζονται εναενα µονοµονο bit bit 

ήή byte byte καθεκαθε φοραφορα..

•• ΠολλοιΠολλοι συγχρονοισυγχρονοι αλγοριθµοιαλγοριθµοι κρυπτογραφησηςκρυπτογραφησης

ειναιειναι αλγοριθµοιαλγοριθµοι τµηµατωντµηµατων..

–– ΑναλυονταιΑναλυονται καλυτερακαλυτερα

–– ΕχουνΕχουν ευρυτεροευρυτερο πεδιοπεδιο εφαρµογωνεφαρµογων



Block Block vsvs Stream CiphersStream Ciphers



ΑρχεςΑρχες τωντων ΑλγοριθµωνΑλγοριθµων ΤµηµατωνΤµηµατων

•• ΟιΟι περισσοτεροιπερισσοτεροι συµµετρικοισυµµετρικοι αλγοριθµοιαλγοριθµοι
τµηµατωντµηµατων βασιζονταιβασιζονται σεσε δοµηδοµη FeistelFeistel CipherCipher

•• ΑποκρυπτογραφουνΑποκρυπτογραφουν τοτο ciphertextciphertext αποδοτικααποδοτικα

•• ΜπορουνΜπορουν νανα ειδωθουνειδωθουν ωςως µιαµια εξαιρετικαεξαιρετικα µεγαληµεγαλη
αντικαταστασηαντικατασταση..

•• ΘαΘα χρειαζοντανχρειαζονταν οµωςοµως ενανεναν πινακαπινακα µεµε 226464 entries entries 
γιαγια µιαµια δεσµηδεσµη τωντων 6464--bitbitss

•• AAποτελουνταιποτελουνται αποαπο µικροτεραµικροτερα δοµικαδοµικα στοιχειαστοιχεια
καικαι χρησιµοποιουνχρησιµοποιουν τηντην ιδεαιδεα τουτου product cipher product cipher 



Ideal Block CipherIdeal Block Cipher



ΟΟ Claude Claude Shannon Shannon καικαι οιοι ΚρυπτογραφικοιΚρυπτογραφικοι

ΑλγοριθµοιΑλγοριθµοι ΑντικαταστασηςΑντικαταστασης--ΜεταθεσηςΜεταθεσης

((SubstitutionSubstitution--Permutation CiphersPermutation Ciphers))

•• ΟΟ Shannon Shannon εισήγαγεεισήγαγε τηντην ιδεαιδεα τωντων δικτυωνδικτυων
ΑντικαταστασηςΑντικαταστασης--ΜεταθεσηςΜεταθεσης [[substitutionsubstitution--
permutation (Spermutation (S--P netP nets)s)]] τοτο 19491949..

•• ΑποτελουνΑποτελουν τητη βασηβαση τωντων συγχρονωνσυγχρονων αλγοριθµωναλγοριθµων
τµηµατωντµηµατων

•• TTαα SS--P nets P nets βασιζονταιβασιζονται σεσε δυοδυο βασικεςβασικες
κρυπτογραφικεςκρυπτογραφικες λειτουργιεςλειτουργιες: : 
–– ΑντικαταστασηΑντικατασταση ((substitutionsubstitution, , SS--box)box)

–– ΜεταθεσηΜεταθεση ((permutationpermutation, , PP--box)box)

•• ΠαρεχουνΠαρεχουν συγχυσησυγχυση καικαι διαχυσηδιαχυση τουτου µηνυµατοςµηνυµατος
καικαι τουτου κλειδιουκλειδιου..



ΣυγχυσηΣυγχυση καικαι ∆ιαχυση∆ιαχυση

((Confusion and DiffusionConfusion and Diffusion))

•• ΟΟ κρυπτογραφικοςκρυπτογραφικος αλγοριθµοςαλγοριθµος πρεπειπρεπει νανα συσκοτιζεισυσκοτιζει
τελειωςτελειως τιςτις στατιστικεςστατιστικες ιδιοτητεςιδιοτητες τουτου αρχικουαρχικου µηνυµατοςµηνυµατος

•• ΑυτοΑυτο τοτο επιτυγχανειεπιτυγχανει εναενα κλειδικλειδι µιαςµιας χρησηςχρησης (one(one--time pad)time pad)

•• ΟΟ Shannon Shannon προτεινεπροτεινε τοτο συνδυασµοσυνδυασµο στοιχειωνστοιχειων S & P S & P 
((αντικαταστασηςαντικαταστασης καικαι µεταθεσηςµεταθεσης) ) γιαγια νανα επιτυχειεπιτυχει::

•• ∆ιαχυση∆ιαχυση ((diffusiondiffusion)) –– δυαλυειδυαλυει τητη στατιστικηστατιστικη δοµηδοµη τουτου
plaintextplaintext..

•• ΣυγχυσηΣυγχυση ((confusionconfusion)) –– κανεικανει τητη σχεσησχεση µεταξυµεταξυ τουτου
ciphertextciphertext καικαι τουτου κλειδιουκλειδιου οσοοσο τοτο δυνατονδυνατον πιοπιο πολυπλοκηπολυπλοκη



ΗΗ ∆οµη∆οµη FeistelFeistel CipherCipher

•• ΟΟ Horst Horst FeistelFeistel επινοησεεπινοησε τοντον feistelfeistel ciphercipher

–– ΒασιζεταιΒασιζεται στιςστις ιδεεςιδεες τουτου ShannonShannon

•• ΧωριζειΧωριζει τοτο input blockinput block σεσε δυοδυο ισαισα κοµµατιακοµµατια..

–– ΤαΤα επεξεργαζεταιεπεξεργαζεται µεσωµεσω πολλαπλωνπολλαπλων γυρωνγυρων οιοι οποιοιοποιοι

–– ΕκτελουνΕκτελουν µιαµια αντικαταστασηαντικατασταση στοστο αριστεροαριστερο µισοµισο τωντων
δεδοµενωνδεδοµενων

–– ΒασιζεταιΒασιζεται σεσε µιαµια συναρτησησυναρτηση γυρουγυρου ((round functionround function) ) 
τουτου δεξιουδεξιου µισουµισου καικαι τουτου υποκλειδιουυποκλειδιου..

–– ΣτηΣτη συνεχειασυνεχεια πραγµατοποιειπραγµατοποιει αντιµεταθεσηαντιµεταθεση µεταξυµεταξυ
τωντων δυοδυο µισωνµισων

•• ΕφαρµοζειΕφαρµοζει τηντην ιδεαιδεα τωντων SS--P netP nets s τουτου ShannonShannon



∆οµή∆οµή FeistelFeistel CipherCipher



ΣχεδιαστικαΣχεδιαστικα στοιχειαστοιχεια

τουτου FeistelFeistel CipherCipher

•• ΤοΤο µεγεθοςµεγεθος τωντων τµηµατωντµηµατων ((block sizeblock size))

•• ΤοΤο µεγεθοςµεγεθος τουτου κλειδιουκλειδιου ((key sizekey size))

•• ΟΟ αριθµοςαριθµος τωντων γυρωνγυρων ((number of roundsnumber of rounds))

•• ΟΟ αλγοριθµοςαλγοριθµος δηµιουργιαςδηµιουργιας τωντων
υποκλειδιωνυποκλειδιων ((subkeysubkey generation algorithmgeneration algorithm))

•• ΗΗ συναρτησησυναρτηση τουτου γυρουγυρου ((round functionround function))

•• ΗΗ δυνατοτηταδυνατοτητα γιαγια γρηγορηγρηγορη
κρυπτογραφησηκρυπτογραφηση//αποκρυπτογραφησηαποκρυπτογραφηση µεσωµεσω
λογισµικουλογισµικου ((fast software en/decryptionfast software en/decryption))

•• ΗΗ ευκολιαευκολια στηνστην αναλυσηαναλυση



Data Encryption Standard (DES)Data Encryption Standard (DES)

•• O O πιοπιο ευρεωςευρεως διαδεδοµενοςδιαδεδοµενος
κρυπτογραφικοςκρυπτογραφικος αλγοριθµοςαλγοριθµος τµηµατωντµηµατων
στονστον κοσµοκοσµο..

•• ΚρυπτογραφειΚρυπτογραφει δεδοµεναδεδοµενα τωντων 6464--bit bit 
χρησιµοποιωνταςχρησιµοποιωντας κλειδικλειδι τωντων 5656--bitsbits

•• H  H  ασφαλειαασφαλεια τουτου εχειεχει αµφισβητηθειαµφισβητηθει



ΑµφισβητησηΑµφισβητηση τουτου σχεδιασµουσχεδιασµου τουτου

DESDES

•• ΑνΑν καικαι τοτο DES standard DES standard ειναιειναι πασιγνωστοπασιγνωστο
υπαρχειυπαρχει σηµαντικησηµαντικη αµφισβητησηαµφισβητηση γιαγια τοτο
σχεδιασµοσχεδιασµο τουτου..

–– ΓιαΓια τηντην επιλογηεπιλογη κλειδιουκλειδιου τωντων 5656--bit (bit (εναντιεναντι
128128--bitbit αλλωναλλων αλγοριθµωναλγοριθµων))

–– ΓιαΓια τοτο γεγονοςγεγονος οτιοτι τατα σχεδιαστικασχεδιαστικα τουτου κριτηριακριτηρια
ειναιειναι διαβαθµισµεναδιαβαθµισµενα

•• ΩστοσοΩστοσο µεταγενεστεραµεταγενεστερα γεγονοταγεγονοτα καικαι
αναλυσειςαναλυσεις δειχνουνδειχνουν οτιοτι τελικατελικα οο
σχεδιασµοςσχεδιασµος τουτου DES DES ητανηταν σωστοςσωστος



ΚρυπτογραφησηΚρυπτογραφηση DES DES 



∆οµη∆οµη τουτου γυρουγυρου DESDES

•• ΧρησιµοποιειΧρησιµοποιει δυοδυο µισαµισα (Left & Right, L&R) (Left & Right, L&R) τωντων 3232--bits.bits.

•• OOποιοσδηποτεποιοσδηποτε FeistelFeistel ciphercipher µπορειµπορει νανα περιγραφειπεριγραφει ωςως
εξηςεξης::
LLii = = RRii––11

RRii = = LLii––11 ⊕⊕ F(F(RRii––11, , KKii))

•• ΗΗ F F παιρνειπαιρνει τοτο δεξιδεξι µισοµισο τωντων 3232--bits bits ((RR) ) καικαι τοτο υποκλειδιυποκλειδι
τωντων 4848--bits:bits:
–– EEπεκτεινεταιπεκτεινεται τοτο R R σταστα 4848--bitsbits χρησιµοποιωνταςχρησιµοποιωντας τητη µεταθεσηµεταθεση ΕΕ

–– ΣτηΣτη συνεχειασυνεχεια γινεταιγινεται ΧΧOR OR µεµε τοτο υποκλειδιυποκλειδι

–– ΟτιΟτι προκυπτειπροκυπτει περναειπερναει µεσαµεσα αποαπο 8 S8 S--boxes boxes καικαι προκυπτειπροκυπτει
αποτελεσµααποτελεσµα τωντων 3232--bitsbits

–– TTελικαελικα πραγµατοποιειταιπραγµατοποιειται µεταθεσηµεταθεση, , χρησιµοποιωνταςχρησιµοποιωντας τηντην 3322--bit bit 
µεταθεσηµεταθεση PP



∆οµη∆οµη τουτου γύρουγύρου DES DES 

(DES Round Structure)(DES Round Structure)



∆οµη∆οµη τουτου γύρουγύρου DES DES 

ΥπολογισµοςΥπολογισµος τουτου FF



ΚουτιαΚουτια ΑντικαταστασηςΑντικαταστασης S S 

((Substitution Boxes S)Substitution Boxes S)
•• ΕχουµεΕχουµε 8 8 SS--boxes boxes πουπου αντιστοιχουναντιστοιχουν καθεκαθε 66αδααδα bitsbits σεσε

µιαµια 44αδααδα

•• KKαθεαθε SS--box box ειναιειναι στηνστην πραγµατικοτηταπραγµατικοτητα 4 4 µικραµικρα boxes boxes 
τωντων 4 bits.4 bits.
–– ΤαΤα εξωτερικαεξωτερικα bits 1 & 6 (bits 1 & 6 (rowrow bits) bits) επιλεγουνεπιλεγουν µιαµια γραµµηγραµµη τωντων 4 4 

–– ΤαΤα εσωτερικαεσωτερικα bits 2bits 2--5 (5 (colcol bits) bits) αντικαθιστανταιαντικαθιστανται

–– ΤοΤο αποτελεσµααποτελεσµα ειναιειναι 8 8 οµαδεςοµαδες τωντων 4 bits, 4 bits, ήή 32 bits32 bits

•• ΗΗ επιλογηεπιλογη γραµµηςγραµµης εξαρταταιεξαρταται τοσοτοσο αποαπο τατα δεδοµεναδεδοµενα, , 
οσοοσο καικαι αποαπο τοτο κλειδικλειδι
–– ΤοΤο χαρακτηριστικοχαρακτηριστικο αυτοαυτο ονοµαζεταιονοµαζεται autoclaving (autoclaving (autokeyingautokeying))

•• ΠαραδειγµαΠαραδειγµα::
–– S(18 09 12 3d 11 17 38 39) = 5fd25e03S(18 09 12 3d 11 17 38 39) = 5fd25e03



AAποκρυπτογραφησηποκρυπτογραφηση DESDES

(DES Decryption)(DES Decryption)

•• ΑκολουθειταιΑκολουθειται ακριβωςακριβως ηη αντιστροφηαντιστροφη πορειαπορεια µεµε τατα
βηµαταβηµατα τηςτης κρυπτογραφησηςκρυπτογραφησης χρησιµοποιωνταςχρησιµοποιωντας τατα
υποκλειδιαυποκλειδια µεµε αντιστροφηαντιστροφη σειρασειρα (SK16 (SK16 …… SK1)SK1)
–– H H αρχικηαρχικη µεταθεσηµεταθεση ((IPIP) ) αναιρειαναιρει τοτο τελευταιτελευταιo o βηµαβηµα ((FPFP)) τηςτης

κρυπτογραφησηςκρυπτογραφησης..

–– ΟΟ πρωτοςπρωτος γυροςγυρος µεµε τοτο υποκειδιυποκειδι SK16 SK16 αναιρειαναιρει τοντον 1616οο γυρογυρο τηςτης
κρυπτογραφησηςκρυπτογραφησης

–– ……..

–– ΟΟ 1616οςος γυροςγυρος µεµε τοτο υποκλειδιυποκλειδι SK1 SK1 αναιρειαναιρει τοντον πρωτοπρωτο γυρογυρο τηςτης
κρυπτογραφησηςκρυπτογραφησης

–– ΤελοςΤελος τοτο τελικοτελικο βηµαβηµα FP FP αναιρειαναιρει τοτο αρχικοαρχικο βηµαβηµα IPIP τηςτης
κρυπτογραφησηςκρυπτογραφησης

–– ΚιΚι ετσιετσι καταληγουµεκαταληγουµε σταστα αρχικααρχικα δεδοµεναδεδοµενα..



ΙσχυςΙσχυς τουτου DES DES –– ΜεγεθοςΜεγεθος ΚλειδιουΚλειδιου

•• ΤαΤα κλειδιακλειδια τωντων 5656--bit bit εχουνεχουν 225656 = 7.2 x 10= 7.2 x 101616

τιµεςτιµες

•• ∆υσκολο∆υσκολο νανα σαρωθουνσαρωθουν µεµε επιθεσηεπιθεση brute force brute force 

•• ΟιΟι σχετικασχετικα προσφατεςπροσφατες εξελιξειςεξελιξεις οµωςοµως, , δειχνουνδειχνουν
οτιοτι αυτοαυτο ειναιειναι δυνατοδυνατο..
–– ΤοΤο 1997 1997 µεµε χρησηχρηση τουτου Internet Internet σεσε λιγουςλιγους µηνεςµηνες

–– ΤοΤο 1998 1998 µεµε χρησηχρηση ειδικαειδικα σχεδιασµενουσχεδιασµενου hardware hardware 
µεσαµεσα σεσε λιγεςλιγες µερεςµερες..

–– ΤοΤο 1999 1999 µεµε συνδυασµοσυνδυασµο τωντων παραπανωπαραπανω µεσαµεσα σεσε 2222
ώρεςώρες!!

•• ΩστοσοΩστοσο πρεπειπρεπει πανταπαντα νανα εχειεχει τητη δυνατοτηταδυνατοτητα οο
επιτιθεµενοςεπιτιθεµενος νανα αναγνωριζειαναγνωριζει τοτο plaintextplaintext



ΙσχυςΙσχυς τουτου DES DES –– ΑναλυτικεςΑναλυτικες

ΕπιθεσειςΕπιθεσεις

•• ΥπαρχουνΥπαρχουν αρκετεςαρκετες αναλυτικεςαναλυτικες επιθεσειςεπιθεσεις γιαγια τοντον
DESDES

•• ΧρησιµοποιουνΧρησιµοποιουν τητη βαθειαβαθεια δοµηδοµη τουτου DESDES

–– ΣυγκεντρωνονταςΣυγκεντρωνοντας πληροφοριεςπληροφοριες γιαγια τιςτις
κρυπτογραφησειςκρυπτογραφησεις µπορειµπορει κανειςκανεις νανα ανακαλυψειανακαλυψει ολαολα
τατα µερικαµερικα ηη καικαι ολαολα τατα υποκλειδιαυποκλειδια

–– ΑνΑν χρειαζεταιχρειαζεται, , µπορειµπορει νανα ψαξειψαξει εξαντλητικαεξαντλητικα γιαγια τατα
υπολοιπαυπολοιπα

•• ΓενικαΓενικα αυτεςαυτες ειναιειναι στατιστικεςστατιστικες επιθεσειςεπιθεσεις..

–– ∆ιαφορική∆ιαφορική ΚρυπταναλυσηΚρυπταναλυση ((differential cryptanalysisdifferential cryptanalysis))

–– ΓραµµικηΓραµµικη ΚρυπταναλυσηΚρυπταναλυση ((linear cryptanalysislinear cryptanalysis))

–– ΕπιθεσειςΕπιθεσεις σχετιζοµενουσχετιζοµενου κλειδιουκλειδιου ((related key attacksrelated key attacks))



ΙσχυςΙσχυς τουτου DES DES –– ΕπιθεσειςΕπιθεσεις

ΧρονισµουΧρονισµου

•• ΕπιτιθεταιΕπιτιθεται στηνστην υλοποιησηυλοποιηση τουτου αλγοριθµουαλγοριθµου

•• ΧρησιµοποιειΧρησιµοποιει γνωσηγνωση τωντων συνεπειωνσυνεπειων τηςτης

υλοποιησηςυλοποιησης γιαγια νανα εξαγειεξαγει πληροφοριεςπληροφοριες γιαγια

µερικαµερικα ήή ολαολα τατα υποκλειδιαυποκλειδια

•• ΣυγκεκριµεναΣυγκεκριµενα, , χρησιµοποιειχρησιµοποιει τοτο γεγονοςγεγονος οτιοτι οιοι

υπολογισµοιυπολογισµοι µπορουνµπορουν νανα εχουνεχουν διαφορετικουςδιαφορετικους

χρονουςχρονους εκτελεσηςεκτελεσης αναλογααναλογα µεµε τοτο σεσε τιτι inputinput

εκτελουνταιεκτελουνται



Κρυπτανάλυση στον DES

• Όντας πρότυπο για πολλά χρόνια, ο DES κίνησε το ενδιαφέρον
πολλών κρυπταναλυτών για την εύρεση µεθόδων που θα
µπορούσαν να τον «σπάσουν»

• Βασικοί αλγόριθµοι κρυπτανάλυσης

– ∆ιαφορική κρυπτανάλυση [differential cryptanalysis –
Biham and Shamir (1990)]

– Γραµµική κρυπτανάλυση [linear cryptanalysis – Matsui 
(1993)]

Συλλογή στοιχείων µε τις δύο αυτές µεθόδους υπάρχουν
στη διεύθυνση:

http://www.tcs.hut.fi/~helger/crypto/link/block/dc.html

• Οι µέθοδοι αυτές εφαρµόζονται σε κάθε νέο αλγόριθµο που
προτείνεται, για τον έλεγχο της ασφάλειάς του



∆ιαφορική Κρυπτανάλυση

• Εξεταζει ζευγη κρυπτογραµµατων, των οποιων τα αρχικα
µηνυµατα διαφερουν σε συγκεκριµενες θέσεις (chosen-
plaintext attack)

• Προσοµοιωνοντας τον αλγοριθµο, καποια κλειδια είναι πιο
πιθανα από καποια άλλα, µε δεδοµενη την παραπάνω
συνθηκη

• Οσο πιο πολλα κρυπτογραφηµατα αναλυονται, τοσο πιο πολλα
κλειδιά «απορριπτονται» ως λιγοτερο πιθανα

• Οι λεπτοµερειες της µεθοδου εινα πολυ συνθετες

• Οι 8 γυροι του DES «σπανε» µε γνωστα 214 επιλεγµενα αρχικα
µηνυµατα (chosen plaintexts). Ολοι οι 16 γύροι του DES οµως
χρειαζονται 247 επιλεγµένα αρχικα µηνυµατα

Αναφορά: «Differential Cryptanalysis of DES-like cryptosystems», Ε. 

Biham, A. Shamir, Crypto 1990



Γραµµική Κρυπτανάλυση

• Αναζητειται γραµµικοτητα στο συστηµα

• Εστω οτι γινονται XOR τα bits ενός αρχικου µηνυµατος, XOR 
τα bits του αντιστοιχου κρυπτογραµµατος και XOR τα δυο
αποτελεσµατα. Ιδανικα, η πιθανοτητα αυτου του bit 
αποτελεσµατος να είναι 1 ή 0 θα έπρεπε να είναι ½. Οταν δεν
ισχυει, µπορεί να εξαχθει καποια πληροφορια για το κλειδι

• Η παραπάνω πιθανοτητα εξαρταται κυριως από τη
γραµµικοτητα των S-boxes

• Οι λεπτοµερειες της µεθοδου ειναι επισης συνθετες

• Καλα αποτελεσµατα για λιγους γυρους του DES, οχι οµως για
το συνολο του (οπου χρειαζονται 243 επιλεγµενα γνωστα
αρχικα µηνυµατα)

Αναφορα: «Linear Cryptanalysis Method for DES Cipher», Matsui M., 

Advances in Cryptology -- EUROCRYPT '93. 386-397. 



ΣχεδιαστικαΣχεδιαστικα ΚριτηριαΚριτηρια τουτου DES DES 

(DES Design Criteria)(DES Design Criteria)

•• ΟπωςΟπως αναφερεταιαναφερεται αποαπο τοντον Coppersmith  Coppersmith  
[COPP94][COPP94]

•• 7 7 κριτηριακριτηρια γιαγια τατα SS--boxes boxes εξασφαλιζουνεξασφαλιζουν

–– ΜηΜη γραµµικότηταγραµµικότητα

–– ΑντιστασηΑντισταση στηστη διαφορικηδιαφορικη κρυπταναλυσηκρυπταναλυση

–– ΚαληΚαλη συγχυσησυγχυση

•• 3 3 κριτηριακριτηρια γιαγια τηντην αντιµεταθεσηαντιµεταθεση P P 
εξασφαλιζουνεξασφαλιζουν

–– ΑυξηµενηΑυξηµενη διαχυσηδιαχυση



Triple DES (3DES)

• Παραλλαγή του DES, η οποία

παρέχει περισσότερη ασφάλεια

• Ο 3DES χρησιµοποιεί

τρία κλειδιά των 56-bit

– C=Ek3(Dk2(Ek1(P)))

– P=Dk1(Ek2(Dk3(C)))

• Σηµείωση: αν K1=K2, τότε 3DES=DES



AES- Advanced Encryption 

Standard
• Το 1997, ο NIST προσκάλεσε δηµόσια για ορισµό νέου

προτύπου
– Ως ελάχιστο µήκος κλειδιού τέθηκε 128 bits

– ∆υνατότητα υλοποίησης σε επεξεργαστές 8 bit

• To 1998, επελέχθησαν 15 επικρατέστεροι

• Αργότερα, έµειναν 5 επικρατέστεροι
• MARS (IBM - ΗΠΑ)

• RC6 (RSA Labs - ΗΠΑ)

• Rijndael (Daemen and Rijmen – Βέλγιο)

• SERPENT (Anderson, Biham, and Knudsen – Μεγάλη Βρετανία,
Ισραήλ, Νορβηγία)

• TWOFISH (Schneier, Kelsey, και άλλοι - ΗΠΑ)



Advanced Encryption Standard 

(AES) (ΙΙ)
• Τελικοί βαθµοί των 5 επικρατέστερων αλγορίθµων:

MARS RC6 Rijndael Serpent Twofish

General Security 3 2 2 3 3

Implementation of Security 1 1 3 3 2

Software Performance 2 2 3 1 1

Smart Card Performance 1 1 3 3 2

Hardware Performance 1 2 3 3 2

Design Features 2 1 2 1 3

Το 2000, ανακοινωθηκε ως νικητης
αλγοριθμος ο Rijndael.



Αλγόριθµος Rijndael
• Μήκη κλειδιού 128, 192, 256 bits

• Μήκη blocks δεδοµένων 128, 192, 256 bits

• Εύκολη υλοποίηση hardware

• 10-15 γύροι, ανάλογα µε το µήκος του κλειδιού

• Κάθε γύρος έχει 4 βήµατα:

– Αντικατάσταση byte (Byte substitution) – χρήση s-boxes µε

καλά χαρακτηριστικά

– Ολίσθηση (Shift row)

– Συνδυασµός πολλών bit (Mix Column)

– Πρόσθεση (XOR) του κλειδιού



Σύγκριση DES, 3DES, AES

DES

56

Weak

Moderate

Moderate

3DES

112 or 168

Strong

High

High

AES

128, 192, 256

Strong

Modest

Modest

Key Length (bits)

Strength

Processing

Requirements

RAM Requirements



Άλλοι Block Ciphers

• Blowfish (Schneier) (http://www.schneier.com/blowfish.html)

• CAST (http://adonis.ee.queensu.ca:8000/cast/)

• Int’l Data Encryption Alg (IDEA), Lai and Masey

(http://en.wikipedia.org/wiki/International_Data_Encryption_Algo
rithm)

• Safer (Secure and Fast Encryption Routine)

(http://home.ecn.ab.ca/~jsavard/crypto/co040301.htm)

• RC5 (http://www.funet.fi/pub/crypt/cryptography/papers/rc5/)



ΣυνοψηΣυνοψη

–– ΚρυπτογραφικοιΚρυπτογραφικοι αλγοριθµοιαλγοριθµοι τµηµατωντµηµατων εναντιεναντι ροηςροης

–– ΣχεδιασµοςΣχεδιασµος καικαι ∆οµη∆οµη FeistelFeistel ciphercipher

–– DESDES

–– ∆ιαφορικη∆ιαφορικη καικαι ΓραµµικηΓραµµικη ΚρυπτανάλυσηΚρυπτανάλυση

–– Triple DESTriple DES

–– AESAES

ΑναφοραΑναφορα

ΚΚ..ΧαλατσηςΧαλατσης, , ««ΕισαγωγηΕισαγωγη στηνστην ΚρυπτογραφιαΚρυπτογραφια»», , Lecture Lecture 

Notes.Notes.


