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The art of war teaches us to rely not on the The art of war teaches us to rely not on the 
likelihood of the enemy's not coming, but likelihood of the enemy's not coming, but 
on our own readiness to receive him; not on our own readiness to receive him; not 
on the chance of his not attacking, but on the chance of his not attacking, but 
rather on the fact that we have made our rather on the fact that we have made our 
position unassailable. position unassailable. 
——The Art of War, The Art of War, Sun TzuSun Tzu



ΔομήΔομή  ΠαρουσίασηςΠαρουσίασης

••
 

ΑλγόριθμοιΑλγόριθμοι
 

ΚρυπτογράφησηςΚρυπτογράφησης
––

 
ΣυμμετρικοίΣυμμετρικοί

––
 

ΑσύμμετροιΑσύμμετροι
––

 
ΣυναρτήσειςΣυναρτήσεις

 
ΚατακερματισμούΚατακερματισμού

 
((hash functionshash functions))

••
 

ΑμοιβαίαΑμοιβαία
 

ΕμπιστοσύνηΕμπιστοσύνη
 

((Mutual Trust)Mutual Trust)
••

 
ΑσφάλειαΑσφάλεια

 
ΔικτύωνΔικτύων

••
 

ΑσφάλειαΑσφάλεια
 

ΥπολογιστώνΥπολογιστών



Standards OrganizationsStandards Organizations

••
 

National Institute of Standards & National Institute of Standards & 
Technology (NIST)Technology (NIST)

••
 

Internet Society (ISOC)Internet Society (ISOC)
••

 
International Telecommunication Union International Telecommunication Union 
Telecommunication Standardization Telecommunication Standardization 
Sector (ITUSector (ITU--T)T)

••
 

International Organization for International Organization for 
Standardization (ISO)Standardization (ISO)



ΕισαγωγήΕισαγωγή

••
 

The combination of The combination of spacespace, , timetime, and , and 
strengthstrength that must be considered as the that must be considered as the 
basic elements of this theory of defense basic elements of this theory of defense 
makes this a fairly makes this a fairly complicatedcomplicated matter. matter. 
Consequently, it is not easy to find a fixed Consequently, it is not easy to find a fixed 
point of departure.point of departure.. . 
——

 
On War, Carl Von ClausewitzOn War, Carl Von Clausewitz



ΑσφάλειαΑσφάλεια  ΥπολογιστώνΥπολογιστών

ΗΗ
 

προστασίαπροστασία
 

παρέχεταιπαρέχεται
 

σεσε
 

έναένα
 

πληροφοριακόπληροφοριακό
 σύστημασύστημα, , προκειμένουπροκειμένου

 
νανα

 
επιτευχθούνεπιτευχθούν

 
οιοι

 
στόχοιστόχοι: : 

1.1.
 

EEμπιστευτικότηταμπιστευτικότητα
 

((ConfidentialityConfidentiality))
αα. . ΕμπιστευτικότηταΕμπιστευτικότητα

 
δεδομένωνδεδομένων

 
(Data(Data

 
Confidentiality)Confidentiality)

ββ. . ΙδιωτικότηταΙδιωτικότητα
 

((PrivacyPrivacy))
2. 2. ΑκεραιότηταΑκεραιότητα

 
(Integrity)(Integrity)

αα. . ΑκεραιότηταΑκεραιότητα
 

ΔεδομένωνΔεδομένων
 

(Data Integrity)(Data Integrity)
ββ. . ΑκεραιότηταΑκεραιότητα

 
ΣυστήματοςΣυστήματος

 
((System IntegritySystem Integrity))

3. 3. ΔιαθεσιμότηταΔιαθεσιμότητα
 

((availabilityavailability))
 

τωντων
 

πόρωνπόρων
 

τουτου
 πληροφοριακούπληροφοριακού

 
συστήματοςσυστήματος

 
((υλικόυλικό, , λογισμικόλογισμικό, , 

firmwarefirmware, , δεδομέναδεδομένα, , καικαι
 

τηλεπικοινωνίεςτηλεπικοινωνίες))



ΒασικέςΒασικές  ΈννοιεςΈννοιες  ΑσφάλειαςΑσφάλειας



ΕπίπεδαΕπίπεδα  ΕπιπτώσεωνΕπιπτώσεων
••

 
ΜπορουμεΜπορουμε

 
νανα

 
ορίσουμεορίσουμε

 
3 3 επίπεδαεπίπεδα

 επιπτώσεωνεπιπτώσεων
 

αποαπο
 

τυχόντυχόν
 

παραβίασηπαραβίαση
 

τηςτης
 ασφάλειαςασφάλειας

––
 

ΧαμηλόΧαμηλό
 

((διατηρειταιδιατηρειται
 

ηη
 

ικανοτηταικανοτητα
 

νανα
 επιτελουνταιεπιτελουνται

 
οιοι

 
βασικεςβασικες

 
λειτουργιεςλειτουργιες

 
τουτου

 οργανισμουοργανισμου))
––

 
ΜέσοΜέσο

 
((σημαντικησημαντικη

 
υποβαθμισηυποβαθμιση

 
τηςτης

 
ικανοτηταςικανοτητας

 τουτου
 

οργανισμουοργανισμου
 

νανα
 

φερειφερει
 

σεσε
 

περαςπερας
 

τηντην
 αποστοληαποστολη

 
τουτου))

––
 

ΥψηλόΥψηλό
 

((απωλειααπωλεια
 

τηςτης
 

ικανοτηταςικανοτητας
 

τουτου
 οργανισμουοργανισμου

 
νανα

 
φερειφερει

 
σεσε

 
περαςπερας

 
τηντην

 
αποστοληαποστολη

 τουτου))



ΠαραδείγματαΠαραδείγματα  ΑπαιτήσεωνΑπαιτήσεων  ΑσφάλειαςΑσφάλειας
••

 
ΕμπιστευτικότηταΕμπιστευτικότητα

 
((confidentialityconfidentiality))

 
––

 
βαθμοίβαθμοί

 μαθητώνμαθητών
••

 
ΑκεραιότηταΑκεραιότητα

 
((IntegrityIntegrity))

 
––

 
πληροφορίεςπληροφορίες

 ασθενούςασθενούς
••

 
ΔιαθεσιμότηταΔιαθεσιμότητα

 
((availabilityavailability))

 
––

 
υπηρεσίαυπηρεσία

 πιστοποίησηςπιστοποίησης
 

αυθεντινότηταςαυθεντινότητας



Προκλήσεις
 

Ασφάλειας
 Υπολογιστών

 
(1/2)

1. Δεν
 

είναι
 

απλή

2. Πρέπει
 

να
 

λαμβάνει
 

υπόψη
 

τις
 

πιθανές
 

απειλές

3. Οι
 

διαδικασίες
 

είναι
 

συχνά
 

φαινομενικα
 παράδοξες

4. Χρησιμοποιούνται
 

αλγόριθμοι
 

και
 

μυστικές
 πληροφορίες

5. Πρέπει
 

να
 

αποφασίσουμε
 

που
 

θα
 

αναπτυχθούν
 οι

 
μηχανισμοί

 
ασφάλειας



Προκλήσεις
 

Ασφάλειας
 Υπολογιστών

 
(2/2)

6. Ειναι
 

μια
 

πνευματική
 

μάχη
 

ανάμεσα
 

στον
 επιτιθέμενο

 
και

 
τον

 
διαχειριστη

 
ασφάλειας

7. τα
 

ωφέλη
 

της
 

ασφάλειας
 

δεν
 

γινονται
 

εύκολα
 αντιληπτά, μέχρι

 
κάποια

 
φορά

 
να

 
αποτύχει.

8. Απαιτεί
 

διαρκή
 

παρακολούθηση

9.Συχνά
 

η
 

ασφάλεια
 

ζητείται
 

να
 

εγκατασταθεί
 

σε
 

ένα
 σύστημα, εκ

 
των

 
υστέρων.

10.Καθιστά
 

τη
 

χρήση
 

του
 

συστήματος
 

δυσκολότερη.



ΑρχιτεκτονικήΑρχιτεκτονική
 ΑσφάλειαςΑσφάλειας

 γιαγια  τοτο  OSIOSI
••

 
ITUITU--T X.800 T X.800 ““ΑρχιτεκτονικήΑρχιτεκτονική

 
ΑσφάλειαςΑσφάλειας

 
γιαγια

 
τοτο

 OSIOSI””
••

 
ΟρίζειΟρίζει

 
έναένα

 
συστηματικόσυστηματικό

 
τρόποτρόπο

 
γιαγια

 
τοντον

 
ορισμόορισμό

 
καικαι

 τηντην
 

παροχήπαροχή
 

απαιτήσεωναπαιτήσεων
 

ασφάλειαςασφάλειας
••

 
ΓιαΓια

 
μαςμας, , παρέχειπαρέχει

 
μιαμια

 
χρήσιμηχρήσιμη

 
επισκόπισηεπισκόπιση

 
τωντων

 θεμάτωνθεμάτων
 

πουπου
 

θαθα
 

μελετήσουμεμελετήσουμε



ΠτυχέςΠτυχές  τηςτης  ΑσφάλειαςΑσφάλειας
••

 
ΘεωρούμεΘεωρούμε

 
3 3 πτυχέςπτυχές

 
τηςτης

 
ασφάλειαςασφάλειας

 πληροφοριώνπληροφοριών::
––

 
ΕπιθέσειςΕπιθέσεις

 
ασφάλειαςασφάλειας

––
 

ΜηχανισμοίΜηχανισμοί
 

ΑσφάλειαςΑσφάλειας
––

 
ΥπηρεσίεςΥπηρεσίες

 
ασφάλειαςασφάλειας

 
((χρησιμοποιουνχρησιμοποιουν

 
τουςτους

 μηχανισμούςμηχανισμούς))
••

 
ΣημειώστεΣημειώστε

 
τουςτους

 
όρουςόρους::

––
 

ΑπειλήΑπειλή
 

((threatthreat))
 

––
 

μιαμια
 

ενδεχόμενηενδεχόμενη
 

παραβίασηπαραβίαση
 

τηςτης
 ασφάλειαςασφάλειας

––
 

ΕπίθεσηΕπίθεση
 

((attackattack))
 

––
 

μιαμια
 

προσβολήπροσβολή
 

τηςτης
 

ασφάλειαςασφάλειας
 

τουτου
 συστήματοςσυστήματος, , μιαμια

 
εσκεμμένηεσκεμμένη

 
προσπάθειαπροσπάθεια

 
αποφυγήςαποφυγής

 τωντων
 

υπηρεσιώνυπηρεσιών
 

ασφαλείαςασφαλείας



ΠαθητικέςΠαθητικές
 ΕπιθέσειςΕπιθέσεις

 ((αποκάλυψηαποκάλυψη
 

περιεχομενουπεριεχομενου
 

μηνυματοςμηνυματος))



ΕνεργητικέςΕνεργητικές
 ΕπιθέσειςΕπιθέσεις

 
((masquerade, masquerade, επανάληψηεπανάληψη, , τροποποίησητροποποίηση

 
μηνυμάτωνμηνυμάτων, , DoSDoS))



ΥπηρεσίεςΥπηρεσίες  ΑσφάλειαςΑσφάλειας

––
 

ΑυξάνουνΑυξάνουν
 

τηντην
 

ασφάλειαασφάλεια
 

δεδομένωνδεδομένων
 

τωντων
 

συστημάτωνσυστημάτων
 επεξεργασίαςεπεξεργασίας

 
καικαι

 
τηςτης

 
μεταδοσηςμεταδοσης

 
πληροφοριώνπληροφοριών

 
σεσε

 ένανέναν
 

οργανισμόοργανισμό..
––

 
ΑποσκοπούνΑποσκοπούν

 
στηνστην

 
αντιμετώπισηαντιμετώπιση

 
επιθέσεωνεπιθέσεων

 ασφάλειαςασφάλειας
––

 
ΧρησιμοποιούνΧρησιμοποιούν

 
ένανέναν

 
ήή

 
περισσότερουςπερισσότερους

 
μηχανισμούςμηχανισμούς

 ασφάλειαςασφάλειας
––

 
ΣυχνάΣυχνά

 
αντικαθιστούναντικαθιστούν

 
λειτουργίεςλειτουργίες

 
πουπου

 
κανονικάκανονικά

 
είναιείναι

 προσαρτημένεςπροσαρτημένες
 

σεσε
 

φυσικάφυσικά
 

κείμενακείμενα..
••

 
τατα

 
οποίαοποία, , γιαγια

 
παράδειγμαπαράδειγμα, , έχουνέχουν

 
υπογραφέςυπογραφές,,

 
ημερομηνίεςημερομηνίες, , 

χρειάζονταιχρειάζονται
 

προστασίαπροστασία
 

απόαπό
 

αποκάλυψηαποκάλυψη, , αλλοίωσηαλλοίωση, , ήή
 καταστροφήκαταστροφή

 
καικαι

 
χρειάζονταιχρειάζονται

 
επικύρωσηεπικύρωση, , καταγραφήκαταγραφή

 
ήή

 αδειοδότησηαδειοδότηση..



YYπηρεσίεςπηρεσίες
 ΑσφάλειαςΑσφάλειας

 ((Security ServicesSecurity Services))
••

 
X.800:X.800:
““μιαμια

 
υπηρεσίαυπηρεσία

 
πουπου

 
παρέχεταιπαρέχεται

 
αποαπο

 
εναενα

 
πρωτόκολλοπρωτόκολλο

 καποιουκαποιου
 

επιπέδουεπιπέδου
 

επικοινωνούντωνεπικοινωνούντων
 

συστημάτωνσυστημάτων
 

καικαι
 εξασφαλίζειεξασφαλίζει

 
τηντην

 
απαραίτητηαπαραίτητη

 
ασφάλειαασφάλεια

 
τωντων

 συστημάτωνσυστημάτων
 

καικαι
 

τηςτης
 

μεταφοράςμεταφοράς
 

δεδομένωνδεδομένων””

••
 

RFC 2828:RFC 2828:
““μιαμια

 
υπηρεσίαυπηρεσία

 
επεξεργασίαςεπεξεργασίας

 
ήή

 
επικοινωνίαςεπικοινωνίας

 
πουπου

 παρέχεταιπαρέχεται
 

απόαπό
 

έναένα
 

σύστημασύστημα
 

γιαγια
 

νανα
 

παράσχειπαράσχει
 

έναένα
 συγκεκριμένοσυγκεκριμένο

 
είδοςείδος

 
ασφάλειαςασφάλειας

 
στουςστους

 
πόρουςπόρους

 
τουτου

 συστήματοςσυστήματος””



ΥπηρεσίεςΥπηρεσίες
 ΑσφάλειαςΑσφάλειας

 ((Security ServicesSecurity Services, , X.800)X.800)
••

 
ΠιστοποίησηΠιστοποίηση

 
ΑυθεντικότηταςΑυθεντικότητας

 
((AuthenticationAuthentication))

 
––

 
ΕξασφάλισηΕξασφάλιση

 
ότιότι

 
ηη

 
οντότηταοντότητα

 μεμε
 

τηντην
 

οποίαοποία
 

επικοινωνούμεεπικοινωνούμε
 

είναιείναι
 

αυτήαυτή
 

πουπου
 

ισχυρίζεταιισχυρίζεται
 

ότιότι
 

είναιείναι..
––

 
ΠιστοποίησηΠιστοποίηση

 
ΑυθεντικότηταςΑυθεντικότητας

 
τηςτης

 
ομόλογηςομόλογης

 
οντότηταςοντότητας

 
((peerpeer--entity entity 

authenticationauthentication))
––

 
ΠιστοποίησηΠιστοποίηση

 
αυθεντικότηταςαυθεντικότητας

 
τηςτης

 
προέλευσηςπροέλευσης

 
τωντων

 
δεδομένωνδεδομένων

 
((data origin data origin 

authenticationauthentication))

••
 

ΈλεγχοςΈλεγχος
 

ΠρόσβασηςΠρόσβασης
 

((Access ControlAccess Control))
 

––
 

ΠρόληψηΠρόληψη
 

τηςτης
 

μημη
 

εξουσιοδοτημένηςεξουσιοδοτημένης
 χρήσηςχρήσης

 
ενόςενός

 
πόρουπόρου

 
τουτου

 
συστήματοςσυστήματος..

••
 

ΕμπιστευτικότηταΕμπιστευτικότητα
 

ΔεδομένωνΔεδομένων
 

((Data ConfidentialityData Confidentiality))
 

––
 

ΠροστασίαΠροστασία
 

τωντων
 δεδομένωνδεδομένων

 
απόαπό

 
μημη

 
εξουσιοδοτημένηεξουσιοδοτημένη

 
γνωστοποίησήγνωστοποίησή

 
τουςτους. . 

••
 

ΑκεραιότηταΑκεραιότητα
 

ΔεδομένωνΔεδομένων
 

((Data IntegrityData Integrity))
 

––
 

ΕξασφάλισηΕξασφάλιση
 

ότιότι
 

τατα
 

δεδομέναδεδομένα
 

πουπου
 ελήφθησανελήφθησαν

 
είναιείναι

 
όπωςόπως

 
στάλθηκανστάλθηκαν

 
απόαπό

 
μιαμια

 
εξουσιοδοτημένηεξουσιοδοτημένη

 
οντότηταοντότητα..

••
 

ΜηΜη
 

άρνησηάρνηση
 

υποχρέωσηςυποχρέωσης
 

ήή
 

οφειλήςοφειλής
 

((NonNon--RepudiationRepudiation))
 

––
 

ΠροστασίαΠροστασία
 

έναντιέναντι
 άρνησηςάρνησης

 
τηςτης

 
πατρότηταςπατρότητας

 
τωντων

 
δεδομένωνδεδομένων

 
απόαπό

 
μιαμια

 
απόαπό

 
τιςτις

 
οντότητεςοντότητες

 
πουπου

 επικοινωνούνεπικοινωνούν..

••
 

ΔιαθεσιμότηταΔιαθεσιμότητα
 

((AvailabilityAvailability))
 

––
 

εξασφάλισηεξασφάλιση
 

ότιότι
 

έναςένας
 

πόροςπόρος
 

θαθα
 

είναιείναι
 

προβάσιμοςπροβάσιμος
 καικαι

 
διαθέσιμοςδιαθέσιμος..





ΜηχανισμόςΜηχανισμός
 ΑσφάλειαςΑσφάλειας

 ((Security MechanismSecurity Mechanism))
••

 
ΧαρακτηριστικόΧαρακτηριστικό

 
σχεδιασμένοσχεδιασμένο

 
γιαγια

 
νανα

 
ανιχνεύειανιχνεύει

 
ήή

 νανα
 

αποτρέπειαποτρέπει
 

μιαμια
 

επίθεσηεπίθεση
 

ήή
 

νανα
 

εξασφαλίζειεξασφαλίζει
 

τηντην
 ανάνηψηανάνηψη

 
απόαπό

 
αυτήναυτήν..

••
 

ΚανέναςΚανένας
 

μηχανισμόςμηχανισμός
 

δενδεν
 

υποστηρίζειυποστηρίζει
 

ΟΛΕΣΟΛΕΣ
 

τιςτις
 υπηρεσίεςυπηρεσίες

 
ασφάλειαςασφάλειας

 
πουπου

 
απαιτούνταιαπαιτούνται. . 

••
 

ΩστόσοΩστόσο
 

έναένα
 

συγκεκριμένοσυγκεκριμένο
 

στοιχείοστοιχείο
 

αποτελείαποτελεί
 

τητη
 βάσηβάση

 
πολλώνπολλών

 
απόαπό

 
τουςτους

 
μηχανισμούςμηχανισμούς

 
ασφάλειαςασφάλειας

 πουπου
 

χρησιμοποιούνταιχρησιμοποιούνται::

––
 

ΟιΟι
 

τεχνικέςτεχνικές
 

κρυπτογράφησηςκρυπτογράφησης

••
 

ΘαΘα
 

εστιάσουμεεστιάσουμε
 

λοιπόνλοιπόν
 

σεσε
 

αυτέςαυτές..



ΜηχανισμοίΜηχανισμοί
 ΑσφάλειαςΑσφάλειας

 ((Security MechanismsSecurity Mechanisms,,  X.800)X.800)
 1/21/2

••
 

ΣυγκεκριμένοιΣυγκεκριμένοι
 

μηχανισμοίμηχανισμοί
 

ασφάλειαςασφάλειας
 ((specific security mechanismsspecific security mechanisms))::

––
 

ΚρυπτογράφησηΚρυπτογράφηση
 

((enciphermentencipherment))
––

 
ΨηφιακέςΨηφιακές

 
ΥπογραφέςΥπογραφές

 
((digital signaturesdigital signatures))

––
 

ΈλεγχοιΈλεγχοι
 

πρόσβασηςπρόσβασης
 

((access controlsaccess controls))
––

 
ΑκεραιότηταΑκεραιότητα

 
ΔεδομένωνΔεδομένων

 
((data integritydata integrity))

––
 

ΑνταλλαγήΑνταλλαγή
 

αυθεντικότηταςαυθεντικότητας
 

((authentication authentication 
exchangeexchange))

––
 

traffic padding, traffic padding, 
––

 
ΈλεγχοςΈλεγχος

 
ΔρομολόγησηςΔρομολόγησης

 
((routing controlrouting control))

––
 

ΕπισημοποίησηΕπισημοποίηση
 

((notarizationnotarization))



ΜηχανισμοίΜηχανισμοί
 ΑσφάλειαςΑσφάλειας

 ((Security MechanismsSecurity Mechanisms,,  X.800)X.800)
 2/22/2

••
 

ΔιάχυτοιΔιάχυτοι
 

ΜηχανισμοίΜηχανισμοί
 

ΑσφάλειαςΑσφάλειας
 ((Pervasive Security MechanismsPervasive Security Mechanisms))::

––
 

ΈμπιστηΈμπιστη
 

ΛειτουργικότηταΛειτουργικότητα
 

((trusted functionalitytrusted functionality))
––

 
ΕπικεφαλίδεςΕπικεφαλίδες

 
ΑσφάλειαςΑσφάλειας

 
((security labelssecurity labels))

––
 

ΑνίχνευσηΑνίχνευση
 

ΓεγονότωνΓεγονότων
 

((event detectionevent detection))
––

 
ΊχνηΊχνη

 
ΕλέγχουΕλέγχου

 
ΑσφάλειαςΑσφάλειας

 
((security audit trailssecurity audit trails))

––
 

ΑνάκτησηΑνάκτηση
 

ΑσφάλειαςΑσφάλειας
 

((security recoverysecurity recovery))





Σχέση
 

μεταξύ
 

υπηρεσιών
 

και
 μηχανισμών

 
Ασφάλειας



ΠρότυποΠρότυπο  γιαγια  ΑσφάλειαΑσφάλεια  ΔικτύουΔικτύου



ΠρότυποΠρότυπο  γιαγια  ΑσφάλειαΑσφάλεια  ΔικτύουΔικτύου
ΗΗ

 
χρήσηχρήση

 
αυτούαυτού

 
τουτου

 
προτύπουπροτύπου

 
απαιτείαπαιτεί: : 

1.1.
 

ΤηΤη
 

χρήσηχρήση
 

ενόςενός
 

κατάλληλουκατάλληλου
 

((κρυπτογραφικούκρυπτογραφικού) ) 
αλγορίθμουαλγορίθμου

 
γιαγια

 
τοτο

 
μετασχηματισμόμετασχηματισμό

 
ασφάλειαςασφάλειας

2.2.
 

ΤηΤη
 

δημιουργίαδημιουργία
 

μυστικήςμυστικής
 

πληροφορίαςπληροφορίας
 

((κλειδιώνκλειδιών) ) πουπου
 θαθα

 
χρησιμοποιηθείχρησιμοποιηθεί

 
απόαπό

 
τοντον

 
παραπάνωπαραπάνω

 
αλγόριθμοαλγόριθμο

3.3.
 

ΤηνΤην
 

ανάπτυξηανάπτυξη
 

μεθόδωνμεθόδων
 

γιαγια
 

τητη
 

διανομήδιανομή
 

καικαι
 

τοτο
 διαμοιρασμόδιαμοιρασμό

 
τηςτης

 
τηςτης

 
παραπάνωπαραπάνω

 
μυστικήςμυστικής

 πληροφορίαςπληροφορίας..

4.4.
 

ΤονΤον
 

ορισμόορισμό
 

ενόςενός
 

πρωτοκόλλουπρωτοκόλλου
 

πουπου
 

επιτρέπειεπιτρέπει
 

στουςστους
 χρήστεςχρήστες

 
τουτου

 
νανα

 
χρησιμοποιούνχρησιμοποιούν

 
τοντον

 
παραπάνωπαραπάνω

 μετασχηματισμόμετασχηματισμό
 

καικαι
 

τητη
 

μυστικήμυστική
 

πληροφορίαπληροφορία
 

γιαγια
 

τηντην
 υλοποίησηυλοποίηση

 
μιαςμιας

 
υπηρεσίαςυπηρεσίας

 
ασφάλειαςασφάλειας..



ΠρότυποΠρότυπο
 ΓιαΓια  ΑσφάλειαΑσφάλεια

 ΠρόσβασηςΠρόσβασης
 στοστο

 ΔίκτυοΔίκτυο
 ((Network AccessNetwork Access

 SecuritySecurity))



ΠρότυποΠρότυπο
 γιαγια  ΑσφάλειαΑσφάλεια

 ΠρόσβασηςΠρόσβασης
 στοστο

 ΔίκτυοΔίκτυο
••

 
ΗΗ

 
χρήσηχρήση

 
αυτούαυτού

 
τουτου

 
μοντέλουμοντέλου

 
απαιτείαπαιτεί: : 

1.1.
 

ΤηνΤην
 

επιλογήεπιλογή
 

τωντων
 

κατάλληλωνκατάλληλων
 

gatekeeper gatekeeper 
functions functions γιαγια

 
τοντον

 
προσδιορισμόπροσδιορισμό

 
τωντων

 χρηστώνχρηστών

2. 2. ΤηνΤην
 

υλοποίησηυλοποίηση
 

ελέγχωνελέγχων
 

ασφάλειαςασφάλειας
 

γιαγια
 

νανα
 επιβεβαιώσουμεεπιβεβαιώσουμε

 
ότιότι

 
μόνομόνο

 
εξουσιοδοτημένοιεξουσιοδοτημένοι

 χρήστεςχρήστες
 

θαθα
 

έχουνέχουν
 

πρόσβασηπρόσβαση
 

σεσε
 συγκεκριμένεςσυγκεκριμένες

 
πληροφορίεςπληροφορίες

 
ήή

 
πόρουςπόρους. . 



ΠερίληψηΠερίληψη
••

 
ΠεριεχόμεναΠεριεχόμενα

••
 

ΟργανισμοίΟργανισμοί
 

προτύπωνπροτύπων
 

ασφάλειαςασφάλειας

••
 

ΘέματαΘέματα
 

ΑσφάλειαςΑσφάλειας::

––
 

ΕμπιστευτικότηταΕμπιστευτικότητα, , ακεραιότηταακεραιότητα, , διαθεσιμότηταδιαθεσιμότητα

••
 

ΗΗ
 

ΑρχιτεκτονικήΑρχιτεκτονική
 

ΑσφαλειαςΑσφαλειας
 

X.800X.800

••
 

ΕπιθέσειςΕπιθέσεις
 

ΑσφάλειαςΑσφάλειας, , ΥπηρεσίεςΥπηρεσίες
 

καικαι
 ΜηχανισμοίΜηχανισμοί

 
ΑσφάλειαςΑσφάλειας

••
 

ΠρότυπαΠρότυπα
 

γιαγια
 

ΑσφάλειαΑσφάλεια
 

ΔικτύωνΔικτύων
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