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ΝομικαΝομικα καικαι ΗθικαΗθικα ΘεματαΘεματα

–– HHλεκτρονικολεκτρονικο ΕγκλημαΕγκλημα καικαι ΚυβερνοεγκλημαΚυβερνοεγκλημα
–– ΘέματαΘέματα ΠνευματικήςΠνευματικής ΙδιοκτησιαςΙδιοκτησιας
–– ΙδιωτικοτηταΙδιωτικοτητα
–– ΗθικαΗθικα ΘεματαΘεματα



ΚυβερνοεγκλημαΚυβερνοεγκλημα / / ΗλεκτρονικοΗλεκτρονικο ΕγκλημαΕγκλημα

•• ““εγκληματικηεγκληματικη δραστηριοτηταδραστηριοτητα στηνστην οποιαοποια
υπολογιστεςυπολογιστες ήή δικτυαδικτυα υπολογιστωνυπολογιστων ειναιειναι
εργαλειοεργαλειο, , στοχοςστοχος ήή μεροςμερος εγκληματικηςεγκληματικης
δραστηριοτηταςδραστηριοτητας””

•• ΟΟ ρολοςρολος τουτου υπολογιστηυπολογιστη μπορειμπορει νανα ειναιειναι::
–– στοχοςστοχος
–– ΑποθηκευτικηΑποθηκευτικη συσκευησυσκευη
–– ΕργαλειοΕργαλειο επικοινωνιαςεπικοινωνιας



ΠροκλησειςΠροκλησεις ΕπιβοληςΕπιβολης τουτου ΝομουΝομου



ΠνευματικηΠνευματικη ΙδιοκτησιαΙδιοκτησια



CopyrightCopyright
•• ΠροστατευειΠροστατευει τηντην απτήαπτή ήή σταθερησταθερη εκφρασηεκφραση μιαςμιας
ιδεαςιδεας αλλααλλα οχιοχι τηντην ιδιαιδια τηντην ιδεαιδεα

•• ΟτανΟταν δημιουργειταιδημιουργειται ανατιθεταιανατιθεται αυτοματααυτοματα
•• ΣεΣε ορισμενεςορισμενες χωρεςχωρες πρεπειπρεπει εγγραφειεγγραφει
•• ΥπαρχειΥπαρχει οτανοταν::

–– ΗΗ προτεινομενηπροτεινομενη δουλειαδουλεια ειναιειναι πρωτοτυπηπρωτοτυπη
–– ΟΟ δημιουργοςδημιουργος εχειεχει βαλειβαλει μιαμια πρωτοτυπηπρωτοτυπη δουλειαδουλεια σεσε
συγκεκριμενησυγκεκριμενη μορφήμορφή

–– ΠΠ..χχ.. λογοτεχνικαλογοτεχνικα εργαεργα, , μουσικάμουσικά εργαεργα, , θεατρικαθεατρικα εργαεργα, , 
παντομιμεςπαντομιμες καικαι χορογραφιεςχορογραφιες, , εικαστικαεικαστικα, , γραφικαγραφικα, , καικαι
εργαεργα γλυπτικηςγλυπτικης, , κινηματογραφικεςκινηματογραφικες ταινιεςταινιες καικαι αλλααλλα
οπτικοακουστικαοπτικοακουστικα εργαεργα, , ηχογραφησειςηχογραφησεις, , αρχιτεκτονικααρχιτεκτονικα
εργαεργα, , λογισμικολογισμικο..



ΔικαιωματαΔικαιωματα CopyrightCopyright

•• ΤαΤα εχειεχει αποκλειστικααποκλειστικα οο ιδιοκτητηςιδιοκτητης τουτου copyright copyright 
•• ΑυταΑυτα τατα αποκλειστικααποκλειστικα δικαιωματαδικαιωματα προστατευονταιπροστατευονται
εναντιεναντι παραβιασηςπαραβιασης τουςτους::
–– ΔικαιωμαΔικαιωμα αναπαραγωγηςαναπαραγωγης ((reproduction rightreproduction right))
–– ΔικαιωμαΔικαιωμα τροποποιησηςτροποποιησης ((modification rightmodification right))
–– ΔικαιωμαΔικαιωμα διανομηςδιανομης ((distribution rightdistribution right))
–– ΔικαιωμαΔικαιωμα δημοσιαςδημοσιας εκτελεσηςεκτελεσης ((publicpublic--performance rightperformance right))
–– ΔικαιωμαΔικαιωμα δημοσιαςδημοσιας εμφανισηςεμφανισης ((publicpublic--display rightdisplay right))



ΠατεντεςΠατεντες ((PatentsPatents))
•• ΧορηγειταιΧορηγειται δικαιωμαδικαιωμα ιδιοκτησιαςιδιοκτησιας στονστον εφευρετηεφευρετη

–– ΓιαΓια νανα απαγορευτειαπαγορευτει στουςστους αλλουςαλλους νανα κατασκευαζουνκατασκευαζουν, , νανα
χρησιμοποιουνχρησιμοποιουν, , νανα προσφερουνπροσφερουν προςπρος πωλησηπωληση ήή νανα πωλουνπωλουν τηντην
εφευρεσηεφευρεση

•• ΕιδηΕιδη::
–– ΠατεντεςΠατεντες χρησιμοτηταςχρησιμοτητας –– διδονταιδιδονται σεσε οποιονοποιον ανακαλυπτειανακαλυπτει καθεκαθε
νεανεα καικαι χρησιμηχρησιμη διαδικασίαδιαδικασία, , μηχανήμηχανή, , ήή συνθεσησυνθεση υλικουυλικου, , ήή καθεκαθε
νεανεα καικαι χρησιμηχρησιμη βελτιωσηβελτιωση τωντων παραπανωπαραπανω

–– ΠατεντεςΠατεντες σχεδιασμουσχεδιασμου -- διδονταιδιδονται σεσε οποιονοποιον ανακαλυπτειανακαλυπτει εναενα νεονεο, , 
πρωτότυποπρωτότυπο διακοσμητικόδιακοσμητικό σχέδιοσχέδιο ενοςενος λειτουργικουλειτουργικου αντικειμενουαντικειμενου

–– ΠατεντεςΠατεντες φυτφυτωνων –– διδονταιδιδονται σεσε οποιονοποιον ανακαλύπτειανακαλύπτει καικαι αγενωςαγενως
αναπαραγαγειαναπαραγαγει κάθεκάθε διακριτήδιακριτή καικαι νέανέα ποικιλίαποικιλία φυτουφυτου

Παραδειγμα πατεντας: RSA publicRSA public--key cryptosystem patentkey cryptosystem patent



EEμπορικαμπορικα ΣηματαΣηματα ((TrademarksTrademarks))

•• ΜιαΜια λεξηλεξη, , ονομαονομα, , συμβολοσυμβολο, , ήή συσκευησυσκευη
–– ΧρησιμοποιειταιΧρησιμοποιειται στοστο εμποριοεμποριο αγαθωναγαθων
–– ΠροσδιοριζειΠροσδιοριζει τηντην πηγηπηγη τωντων αγαθωναγαθων
–– ΒοηθαΒοηθα νανα διακρινουμεδιακρινουμε αυτααυτα τατα αγαθααγαθα αποαπο αλλααλλα
–– ΤαΤα ΕμπορικαΕμπορικα ΣηματαΣηματα μπορειμπορει νανα χρησιμοποιηθουνχρησιμοποιηθουν γιαγια
νανα αποτρεψουναποτρεψουν αλλουςαλλους νανα προκαλουνπροκαλουν συγχυσησυγχυση
χρησιμοποιονταςχρησιμοποιοντας εναενα παρομοιοπαρομοιο συμβολοσυμβολο

–– ΑλλαΑλλα δενδεν μπορουνμπορουν νανα αποτρεψουναποτρεψουν τουςτους αλλουςαλλους αποαπο
τοτο νανα πωλουνπωλουν τατα ιδιαιδια αγαθααγαθα ήή υπηρεσιεςυπηρεσιες κατωκατω αποαπο
εναενα ξεκαθαραξεκαθαρα διαφορετικοδιαφορετικο συμβολοσυμβολο



ΘεματαΘεματα ΠνευματικηςΠνευματικης ΙδιοκτησιαςΙδιοκτησιας
καικαι ΑσφαλειαΑσφαλεια ΥπολογιστωνΥπολογιστων

•• ΠρογραμματαΠρογραμματα ΛογισμικουΛογισμικου
–– ΠρεπειΠρεπει νανα προστατευονταιπροστατευονται χρησιμοποιωνταςχρησιμοποιωντας copyright, copyright, 
ισωςισως καικαι πατενταπατεντα

•• ΠεριεχομενοΠεριεχομενο καικαι ΔιαταξηΔιαταξη ΒασηςΒασης ΔεδομενωνΔεδομενων
–– ΠρεπειΠρεπει νανα προστατευονταιπροστατευονται χρησιμοποιωνταςχρησιμοποιωντας copyrightcopyright

•• ΨηφιακοΨηφιακο ΠεριεχομενοΠεριεχομενο audio/video/media/webaudio/video/media/web
–– ΠρεπειΠρεπει νανα προστατευονταιπροστατευονται χρησιμοποιωνταςχρησιμοποιωντας copyrightcopyright

•• ΑλγοριθμοιΑλγοριθμοι
–– ΜπορειΜπορει νανα προστατευονταιπροστατευονται μεσωμεσω πατενταςπατεντας



U.S. Digital Millennium U.S. Digital Millennium 
Copyright ACT (DMCA)Copyright ACT (DMCA)

•• ΥλοποιειΥλοποιει τιςτις συνθήκεςσυνθήκες WIPO WIPO γιαγια νανα ενισχυσειενισχυσει τηντην
προστασιαπροστασια τωντων ψηφιακωνψηφιακων πνευματικωνπνευματικων δικαιωματωνδικαιωματων
υλικωνυλικων

•• ενθαρρυνειενθαρρυνει τουςτους ιδιοκτητεςιδιοκτητες πνευματικωνπνευματικων δικαιωματωνδικαιωματων νανα
χρησιμοποιουνχρησιμοποιουν τεχνολογικατεχνολογικα μετραμετρα γιαγια τηντην προστασιαπροστασια τηςτης
πνευματικηςπνευματικης ιδιοκτησιαςιδιοκτησιας τωντων εργωνεργων τουςτους, , οπωςοπως::
-- μετραμετρα πουπου εμποδιζουνεμποδιζουν τηντην προσβασηπροσβαση στηνστην εργασιαεργασια
-- μετραμετρα πουπου εμποδιζουνεμποδιζουν τηντην αντιγραφηαντιγραφη τουτου εργουεργου

•• απαγορευειαπαγορευει τηντην παρακαμψηπαρακαμψη τωντων μετρωνμετρων
-- προβλεπειπροβλεπει ποινικεςποινικες καικαι αστικεςαστικες κυρωσειςκυρωσεις γιαγια αυτοαυτο



ΕξαιρεσειςΕξαιρεσεις αποαπο τοτο DMCADMCA

•• ΚαποιεςΚαποιες ενεργειεςενεργειες εξαιρουνταιεξαιρουνται αποαπο τιςτις
προβλεψειςπροβλεψεις τουτου DMCA:DMCA:
–– ΗΗ δικαιηδικαιη χρησηχρηση
–– Reverse engineeringReverse engineering
–– ΕρευναΕρευνα κρυπτογραφησηςκρυπτογραφησης
–– ΕλεγχοςΕλεγχος ασφαλειαςασφαλειας
–– ΠροσωπικηΠροσωπικη ΙδιωτικοτηταΙδιωτικοτητα

•• ΥπαρχειΥπαρχει προβληματισμοςπροβληματισμος οτιοτι ισωςισως τοτο DMCA DMCA 
εμποδιζειεμποδιζει τητη νομιμηνομιμη ερευναερευνα σεσε θεματαθεματα
ασφαλειαςασφαλειας//κρυπτογραφιαςκρυπτογραφιας



ΔιαχειρισηΔιαχειριση ΨηφιακωνΨηφιακων ΔικαιωματωνΔικαιωματων
((Digital Rights ManagementDigital Rights Management, , DRM)DRM)

•• ΣυστήματαΣυστήματα καικαι διαδικασιεςδιαδικασιες πουπου εγγυωνταιεγγυωνται οτιοτι οιοι
κατοχοικατοχοι τωντων ψηφιακωνψηφιακων δικαιωματωνδικαιωματων προσδιοριζονταιπροσδιοριζονται
ξεκαθαραξεκαθαρα καικαι λαμβανουνλαμβανουν συκεκριμενησυκεκριμενη αμοιβηαμοιβη γιαγια τητη
δουλειαδουλεια τουςτους
–– ΜπορειΜπορει νανα τεθουντεθουν επιπλεονεπιπλεον περιορισμοιπεριορισμοι γιαγια τητη χρησηχρηση τουςτους

•• ΔενΔεν υπαρχειυπαρχει μιαμια μονομονο αρχιτεκτονικήαρχιτεκτονική ήή προτυποπροτυπο DRMDRM
•• O O στοχοςστοχος ειναιειναι συχνασυχνα νανα παρεχουμεπαρεχουμε μηχανισμουςμηχανισμους γιαγια
τηντην πληρηπληρη διαχειρισηδιαχειριση περιεχομενουπεριεχομενου

•• ΠαρεχεταιΠαρεχεται επαρκηςεπαρκης προστασιαπροστασια περιεχομενουπεριεχομενου γιαγια μιαμια
ποικιλιαποικιλια τυπωντυπων, , πλατφορμωνπλατφορμων καικαι μέσωνμέσων ψηφιακουψηφιακου
περιεχομενουπεριεχομενου



ΔομοστοιχειαΔομοστοιχεια τουτου DRM DRM 



ΑρχιτεκτονικηΑρχιτεκτονικη τουτου συστηματοςσυστηματος
DRM DRM 



ΙδιωτικοτηταΙδιωτικοτητα

•• ΑλληλοεπικαλυπτεταιΑλληλοεπικαλυπτεται μεμε τηντην ασφαλειαασφαλεια
υπολογιστωνυπολογιστων

•• YYπαρχειπαρχει δραματικηδραματικη αυξησηαυξηση στηνστην κλιμακακλιμακα
πλροφοριαςπλροφοριας πουπου συλλεγεταισυλλεγεται καικαι αποθηκευεταιαποθηκευεται
–– ΚινητραΚινητρα τηςτης ειναιειναι ηη επιβοληεπιβολη τουτου νομουνομου, , ηη εθνικηεθνικη
ασφαλειαασφαλεια καθωςκαθως καικαι τατα οικονομικαοικονομικα κινητρακινητρα

•• ΤαΤα ατομαατομα συνεχωςσυνεχως καικαι σεσε μεγαλυτερομεγαλυτερο βαθμοβαθμο
προσπελαυνουνπροσπελαυνουν καικαι χρησιμοποιουνχρησιμοποιουν προσωπικηπροσωπικη
καικαι ιδιωτικηιδιωτικη πληροφοριαπληροφορια

•• ΟιΟι προβληματισμοιπροβληματισμοι γιαγια τηντην εκτασηεκταση τηςτης τρωσηςτρωσης
τηςτης ιδιωτικηταςιδιωτικητας, , εχουνεχουν οδηγησειοδηγησει σεσε εναενα ευρυευρυ
φασμαφασμα λυσεωνλυσεων



ΝομοςΝομος τηςτης ΕυρωπαικηςΕυρωπαικης ΕνωσηςΕνωσης γιαγια
τηντην ΠροστασιαΠροστασια τηςτης ΙδιωτικοτηταςΙδιωτικοτητας

•• ΗΗ οδηγιαοδηγια τηςτης ΕυρωπαικηςΕυρωπαικης ΕνωσηςΕνωσης γιαγια τηντην
ΠροστασιαΠροστασια τωντων ΔεδομενωνΔεδομενων υιοθετηθηκευιοθετηθηκε τοτο 1998 1998 
μεμε σκοποσκοπο::
–– ΝαΝα εγγυηθειεγγυηθει οτιοτι τατα κρατηκρατη--μελημελη θαθα προστατεψουνπροστατεψουν τατα
θεμελιωδηθεμελιωδη δικαιωματαδικαιωματα ιδιωτικοτηταςιδιωτικοτητας οτανοταν
επεξεργαζονταιεπεξεργαζονται προσωπικεςπροσωπικες πληροφοριεςπληροφοριες

–– ΝαΝα αποτρεπειαποτρεπει τατα κρατηκρατη--μελημελη αποαπο τοτο νανα περιοριζουνπεριοριζουν
τητη ροηροη προσωπικωνπροσωπικων πληροφοριωνπληροφοριων εντοςεντος τηςτης
ΕυρωπαικηςΕυρωπαικης ΕνωσηςΕνωσης

•• ΕιναιΕιναι οργανωμενηοργανωμενη γυρωγυρω αποαπο τιςτις αρχεςαρχες::
–– ειδοποιησηειδοποιηση, , συγκαταθεσησυγκαταθεση, , συνεπειασυνεπεια, , προσβασηπροσβαση,  ,  
ασφαλειαασφαλεια, , περαιτερωπεραιτερω διαβιβασηδιαβιβαση, , επιβοληεπιβολη



ΝομοςΝομος ΙδιωτικοτηταςΙδιωτικοτητας τωντων ΗΠΑΗΠΑ

•• ΥπαρχειΥπαρχει ηη ενεργειαενεργεια ιδιωτικοτηταςιδιωτικοτητας τουτου 11974 974 ηη οποιαοποια::
–– ΕπιτρεπειΕπιτρεπει σταστα ατομαατομα νανα προσδιορισουνπροσδιορισουν ποιεςποιες εγγραφεςεγγραφες πουπου
τουςτους αφορουναφορουν θαθα διατηρηθουνδιατηρηθουν

–– ΕπιτρεπειΕπιτρεπει σεσε ατομαατομα νανα απαγορεψουναπαγορεψουν νανα χρησιμοποιηθουνχρησιμοποιηθουν οιοι
εγγραφεςεγγραφες τουςτους γιαγια αλλουςαλλους σκοπουςσκοπους

–– ΕπιτρεπειΕπιτρεπει σταστα ατομαατομα νανα αποκτησουναποκτησουν προσβασηπροσβαση σεσε εγγραφεςεγγραφες
–– ΕξασφαλιζειΕξασφαλιζει οτιοτι ηη προσωπικεςπροσωπικες πληροφοριεςπληροφοριες συλλεγονταισυλλεγονται, , 
διατηρουνταιδιατηρουνται καικαι χρησιμοποιουνταιχρησιμοποιουνται μεμε καταλληλοκαταλληλο τροποτροπο

–– ΔημιουργειΔημιουργει γιαγια τατα ατομαατομα εναενα ιδιωτικοιδιωτικο δικαιωμαδικαιωμα ενεργειαςενεργειας
•• ΕπισηςΕπισης, , υπαρχειυπαρχει εναενα φασμαφασμα αποαπο αλλουςαλλους νομουςνομους πουπου
αφορουναφορουν τηντην ιδιωτικοτηταιδιωτικοτητα



ΗΗ ΑνταποκρισηΑνταποκριση τουτου ΟργανισμουΟργανισμου

•• θαθα πρέπειπρέπει νανα αναπτυχθούναναπτυχθούν καικαι νανα εφαρμοστούνεφαρμοστούν, , ηη προστασίαπροστασία τωντων δεδομένωνδεδομένων
τουτου οργανισμουοργανισμου καικαι ηη πολιτικήπολιτική προστασίαςπροστασίας τηςτης ιδιωτικότηταςιδιωτικότητας. . 

•• ΗΗ πολιτικήπολιτική αυτήαυτή πρέπειπρέπει νανα κοινοποιείταικοινοποιείται σεσε όλαόλα τατα πρόσωπαπρόσωπα πουπου εμπλέκονταιεμπλέκονται
στηνστην επεξεργασίαεπεξεργασία προσωπικώνπροσωπικών πληροφοριώνπληροφοριών. . 

•• ΗΗ συμμόρφωσησυμμόρφωση μεμε τηντην πολιτικήπολιτική αυτήαυτή καικαι όληόλη ηη σχετικήσχετική νομοθεσίανομοθεσία περίπερί
προστασίαςπροστασίας τωντων δεδομένωνδεδομένων καικαι τωντων κανονισμώνκανονισμών απαιτείαπαιτεί κατάλληληκατάλληλη δομήδομή
διαχείρισηςδιαχείρισης καικαι ελέγχουελέγχου. . 

•• ΣυχνάΣυχνά αυτόαυτό επιτυγχάνεταιεπιτυγχάνεται καλύτερακαλύτερα μεμε τοτο διορισμόδιορισμό ενόςενός υπευθύνουυπευθύνου, , όπωςόπως
έναςένας υπεύθυνοςυπεύθυνος προστασίαςπροστασίας δεδομένωνδεδομένων, , οο οποιοςοποιος θαθα πρέπειπρέπει νανα παρέχειπαρέχει
καθοδήγησηκαθοδήγηση γιαγια τουςτους διαχειριστέςδιαχειριστές, , τουςτους χρήστεςχρήστες καικαι τουςτους παρόχουςπαρόχους
υπηρεσιώνυπηρεσιών σχετικάσχετικά μεμε ατομικέςατομικές ευθύνεςευθύνες τουςτους καικαι τιςτις συγκεκριμένεςσυγκεκριμένες διαδικασίεςδιαδικασίες
πουπου πρέπειπρέπει νανα ακολουθηθούνακολουθηθούν. . 

•• ΗΗ ευθύνηευθύνη γιαγια τοτο χειρισμόχειρισμό τωντων προσωπικώνπροσωπικών πληροφοριώνπληροφοριών καικαι τηντην εξασφάλισηεξασφάλιση
τηςτης ευαισθητοποίησηςευαισθητοποίησης τωντων αρχώναρχών προστασίαςπροστασίας δεδομένωνδεδομένων θαθα πρέπειπρέπει νανα
αντιμετωπίζονταιαντιμετωπίζονται σύμφωνασύμφωνα μεμε τητη σχετικήσχετική νομοθεσίανομοθεσία καικαι κανονισμούςκανονισμούς..

•• ΠρεπειΠρεπει νανα εφαρμοστουνεφαρμοστουν κατάλληλακατάλληλα τεχνικάτεχνικά καικαι οργανωτικάοργανωτικά μέτραμέτρα γιαγια τηντην
προστασίαπροστασία τωντων προσωπικώνπροσωπικών πληροφοριώνπληροφοριών..



ΚριτηριαΚριτηρια ΙδιωτικοτηταςΙδιωτικοτητας



ΙδιωτικοτηταΙδιωτικοτητα καικαι δεδομέναδεδομένα παρακολούθησηςπαρακολούθησης
(Privacy and Data SurveillancePrivacy and Data Surveillance))



ΗθικαΗθικα ΘεματαΘεματα
•• ΥπαρχουνΥπαρχουν αρκετεςαρκετες δυνατεςδυνατες καταχρησειςκαταχρησεις τηςτης
πληροφοριαςπληροφοριας καικαι τηςτης ηλεκτρονικηςηλεκτρονικης επικοινωνιαςεπικοινωνιας
πουπου δημιουργουνδημιουργουν προβληματαπροβληματα ιδιωτικοτηταςιδιωτικοτητας καικαι
ασφαλειαςασφαλειας

•• ΗθικοΗθικο θεμαθεμα::
–– έναένα σύστημασύστημα ηθικώνηθικών αρχώναρχών πουπου συσχετιζεισυσχετιζει τατα ωφέληωφέλη
καικαι τιςτις ζημιεςζημιες συγκεκριμενωνσυγκεκριμενων ενεργειωνενεργειων μεμε τηντην
ορθότηταορθότητα ήή τοτο εσφαλμενοεσφαλμενο τωντων κινήτρωνκινήτρων

•• ΗΗ ηθικηηθικη συμπεριφορασυμπεριφορα εδωεδω δενδεν ειναιειναι μοναδικημοναδικη
•• ΑλλαΑλλα εχουμεεχουμε καποιεςκαποιες μοναδικεςμοναδικες υποθεσειςυποθεσεις

–– ΓιαΓια υπολογιστεςυπολογιστες καικαι πληροφοριακαπληροφοριακα συστηματασυστηματα



ΗθικηΗθικη ΙεραρχιαΙεραρχια



ΗθικαΗθικα θεματαθεματα πουπου σχετιζονταισχετιζονται μεμε
υπολογιστεςυπολογιστες καικαι ΣυστηματαΣυστηματα ΠληροφοριαςΠληροφοριας

•• ΚαποιαΚαποια ηθικαηθικα θεματαθεματα στηστη χρησηχρηση τωντων ΗΗ//ΥΥ αφορουναφορουν::
–– ΑποθηκευτικουςΑποθηκευτικους χωρουςχωρους καικαι επεξεργαστεςεπεξεργαστες τηςτης πληροφοριαςπληροφοριας
–– ΠαραγωγουςΠαραγωγους νεωννεων μορφωνμορφων καικαι τυπωντυπων ενεργητικουενεργητικου ((ππ..χχ. . 
ΠρογραμματαΠρογραμματα υπολογιστωνυπολογιστων))

–– ΕργαλειαΕργαλεια ενεργειωνενεργειων ((σεσε ποιοποιο βαθμοβαθμο πρεπειπρεπει οιοι χρηστεςχρηστες καικαι οιοι
υπηρεσιεςυπηρεσιες τωντων υπολογιστωνυπολογιστων νανα ειναιειναι υπευθυνοιυπευθυνοι γιαγια τηντην
ακεραιοτηταακεραιοτητα καικαι τηντην καταλλλοτητακαταλλλοτητα τουτου output output τουτου υπολογιστηυπολογιστη?)?)

–– ΣυμβολαΣυμβολα εκφοβισμουεκφοβισμου καικαι τηντην παραπλανησηςπαραπλανησης ((ππ..χχ. . ΕικονεςΕικονες τωντων
υπολογιστωνυπολογιστων σανσαν μηχανεςμηχανες πουπου σκεφτονταισκεφτονται))

•• ΕκεινοιΕκεινοι πουπου κατανοουνκατανοουν καικαι εκμεταλλευονταιεκμεταλλευονται τηντην
τεχνολογιατεχνολογια καικαι εχουνεχουν αδειααδεια προσβασηςπροσβασης, , εχουνεχουν ισχυισχυ
εναντιεναντι τωντων υπολοιπωνυπολοιπων

•• ΤοΤο θεμαθεμα ειναιειναι ηη ισοσταθμισηισοσταθμιση τωντων επαγγελματικωνεπαγγελματικων
ευθυνωνευθυνων μεμε τιςτις ηθικεςηθικες ευθυνεςευθυνες



ΠαραδειγματαΠαραδειγματα ΗθικωνΗθικων ΕρωτηματωνΕρωτηματων

•• ΥπαλληλοιΥπαλληλοι πουπου καταγγελουνκαταγγελουν παρατυπιεςπαρατυπιες
–– ΟτανΟταν τατα επαγγελματικαεπαγγελματικα καικαι ηθικαηθικα καθηκοντακαθηκοντα
συγκρουονταισυγκρουονται μεμε τηντην αφοσιωσηαφοσιωση στονστον εργοδοτηεργοδοτη
ππ..χχ. . ΑνεπαρκωςΑνεπαρκως ηλεγμενοηλεγμενο προϊονπροϊον λογισμικουλογισμικου

–– ΟιΟι οργανισμοιοργανισμοι καικαι οιοι επαγγελματικεςεπαγγελματικες κοινοτητεςκοινοτητες
μπορουνμπορουν νανα παρασχουνπαρασχουν εναλλακτικουςεναλλακτικους μηχανισμουςμηχανισμους

•• ΠιθανηΠιθανη συγκρουσησυγκρουση συμφεροντωνσυμφεροντων
–– ΠΠ..χχ. . ΟΟ συμβουλοςσυμβουλος εχειεχει οικονομικοοικονομικο συμφερονσυμφερον στονστον
πωλητηπωλητη τοντον οποιοοποιο θαθα προτεινειπροτεινει στονστον πελατηπελατη τουτου



ΚώδικεςΚώδικες ΔεοντολογίαςΔεοντολογίας
•• H H ηθικηηθικη δενδεν ειναιειναι ακριβειςακριβεις νομοινομοι ήή σύνολασύνολα

κανονωνκανονων
•• ΣεΣε πολλαπολλα σημειασημεια μπορειμπορει νανα υπαρχειυπαρχει ηθικηηθικη

ασαφειαασαφεια
•• ΠολλεςΠολλες επαγγελματικεςεπαγγελματικες κοινοτητεςκοινοτητες εχουνεχουν

κωδικεςκωδικες ηθικηςηθικης συμπεριφοραςσυμπεριφορας πουπου::
1.1. ΕιναιΕιναι μιαμια θετικήθετική ωθησηωθηση καικαι ενσταλάσσειενσταλάσσει τηντην

εμπιστοσύνηεμπιστοσύνη
2.2. ΕιναιΕιναι εκπαιδευτικοιεκπαιδευτικοι
3.3. ΠαρεχουνΠαρεχουν εναενα μετρομετρο υποστηριξηςυποστηριξης
4.4. ΕίναιΕίναι έναένα μέσομέσο αποτροπήςαποτροπής καικαι επιβοληςεπιβολης πειθαρχιαςπειθαρχιας
5.5. ΒελτιωνουνΒελτιωνουν τητη δημοσιαδημοσια εικοναεικονα τουτου επαγγελματοςεπαγγελματος



ΚώδικεςΚώδικες ΔεοντολογίαςΔεοντολογίας
•• ππ..χχ. . τηςτης οιοι κωδικεςκωδικες δεοντολογιαςδεοντολογιας τηςτης ACM, ACM, τηςτης IEEE IEEE καικαι

τηςτης AITPAITP
•• ΔινουνΔινουν εμφασηεμφαση στηνστην υπευθυνοτηταυπευθυνοτητα τωντων αλλωναλλων ανθρωπωνανθρωπων
•• ΕχουνΕχουν καποιακαποια κοινακοινα σημειασημεια::

1.1. ΤηνΤην αξιοπρεπειααξιοπρεπεια καικαι τηντην αξιααξια τωντων αλλωναλλων ανθρωπωνανθρωπων
2.2. ΤηνΤην προσωπικηπροσωπικη ακεραιοτηταακεραιοτητα καικαι εντιμοτηταεντιμοτητα
3.3. ΤηνΤην ευθυνηευθυνη γιαγια τηντην εργασιαεργασια
4.4. ΤηνΤην εμπιστευτικοτηταεμπιστευτικοτητα τωντων πληροφοριωνπληροφοριων
5.5. ΤηΤη δημοσιαδημοσια ασφαλειαασφαλεια, , τηντην υγειαυγεια καικαι τηντην καληκαλη διαβιωσηδιαβιωση
6.6. ΤηΤη συμμετοχησυμμετοχη σεσε επαγγελματικεςεπαγγελματικες εταιρειεςεταιρειες γιαγια τητη βελτιωσηβελτιωση τωντων

προτυπωνπροτυπων τουτου επαγγελματοςεπαγγελματος
7.7. ΤηνΤην εννοιαεννοια οτιοτι ηη δημοσιαδημοσια γνωσηγνωση καικαι ηη προσβασηπροσβαση ολωνολων στηνστην

τεχνολογιατεχνολογια είναιείναι ισοδυναμεςισοδυναμες μεμε κοινωνικήκοινωνική δύναμηδύναμη



ΣυνοψηΣυνοψη

•• ΕξετασαμεΕξετασαμε τατα εξηςεξης θεματαθεματα::
–– ΚυβερνοεγκλημαΚυβερνοεγκλημα καικαι ηλεκτρονικοηλεκτρονικο εγκλημαεγκλημα
–– ΘεματαΘεματα πνευματικηςπνευματικης ιδιοκτησιαςιδιοκτησιας
–– ΙδιωτικοτηταΙδιωτικοτητα
–– ΗθικαΗθικα ΘεματαΘεματα


