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Chapter 15 Chapter 15 –– User User AuthenticationAuthentication

We cannot enter into alliance with We cannot enter into alliance with 
neighboringneighboring princes until we are princes until we are 
acquainted with their designs.acquainted with their designs.
——The Art of WarThe Art of War, Sun Tzu, Sun Tzu



ΠιστοποιησηΠιστοποιηση ΑυθεντικοτηταςΑυθεντικοτητας ΧρηστηΧρηστη
((User AuthenticationUser Authentication))

•• ΕίναιΕίναι έναένα θεμελιωδεςθεμελιωδες δομικοδομικο στοιχειοστοιχειο τηςτης ασφαλειαςασφαλειας
–– ΕίναιΕίναι ηη βασηβαση τουτου ελεγχουελεγχου προσβασηςπροσβασης χρηστηχρηστη καικαι τηςτης
αποδοσηςαποδοσης ευθυνωνευθυνων ((accountabilityaccountability) ) στουςστους χρηστεςχρηστες

•• ΕίναιΕίναι ηη διαδικασιαδιαδικασια επιβεβαιωσηςεπιβεβαιωσης μιαςμιας ιδιοτηταςιδιοτητας πουπου
ισχυριζεταιισχυριζεται ότιότι εχειεχει μιαμια οντοτηταοντοτητα τουτου συστηματοςσυστηματος

•• ΕχειΕχει δυοδυο βηματαβηματα::
–– ΠροσδιορισμοςΠροσδιορισμος ((identificationidentification))
–– ΕπιβεβαιωσηΕπιβεβαιωση ((verificationverification))

•• ΕίναιΕίναι κατικατι διαφορετικοδιαφορετικο απόαπό τηντην πιστοποιησηπιστοποιηση
αυθεντικοτηταςαυθεντικοτητας μηνυματοςμηνυματος



ΜεσαΜεσα ΠιστοποιησηςΠιστοποιησης ΑυθεντικοτηταςΑυθεντικοτητας ΧρηστηΧρηστη
((Means of Means of User AuthenticationUser Authentication))

•• ΥπαρχουνΥπαρχουν 4 4 μεσαμεσα γιαγια τηντην πιστοποιησηπιστοποιηση τηςτης
αυθεντικοτηταςαυθεντικοτητας χρηστηχρηστη

•• ΝαΝα βασιστουμεβασιστουμε σεσε κατικατι τοτο μοναδικομοναδικο
–– ΠουΠου γνωριζειγνωριζει -- ππ..χχ. password, PIN. password, PIN
–– ΠουΠου κατεχεικατεχει –– ππ..χχ. key, token, smartcard. key, token, smartcard
–– ΠουΠου ειναιειναι ((στατικαστατικα βιομετρικαβιομετρικα) ) –– ππ..χχ. . δακτυλικαδακτυλικα
αποτυπωμααποτυπωμα, , ιριδαιριδα

–– ΠουΠου κανεικανει ((δυναμικαδυναμικα βιομετρικαβιομετρικα) ) -- ππ..χχ. . φωνηφωνη
•• ΚαθεναΚαθενα απόαπό τατα παραπανωπαραπανω, , μπορειμπορει νανα
χρησιμοποιηθειχρησιμοποιηθει μονομονο ήή σεσε συνδυασμόσυνδυασμό μεμε αλλοαλλο

•• ΟλαΟλα μπορουνμπορουν νανα παρεχουνεπαρεχουνε πιστοποιησηπιστοποιηση
αυθεντικοτηταςαυθεντικοτητας χρηστηχρηστη



ΠρωτοκολλαΠρωτοκολλα ΠιστοποιησηςΠιστοποιησης ΑυθεντικοτηταςΑυθεντικοτητας
((Authentication ProtocolsAuthentication Protocols))

•• ΧρησιμοποιουνταιΧρησιμοποιουνται γιαγια νανα πεισουνπεισουν τοτο κάθεκάθε
μεροςμερος γιαγια τηντην ταυτοτηταταυτοτητα τουτου αλλουαλλου καικαι γιαγια
τηντην ανταλλαγηανταλλαγη κλειδιωνκλειδιων συνοδουσυνοδου

•• ΜπορειΜπορει νανα είναιείναι μονοδρομημονοδρομη ήή αμοιβαιααμοιβαια
•• ΣημαντικαΣημαντικα σημειασημεια είναιείναι::

–– ΕμπιστευτικοτηταΕμπιστευτικοτητα –– γιαγια τηντην προστασιαπροστασια τωντων
κλειδιωνκλειδιων συνοδουσυνοδου

–– ΤοΤο χρονικοχρονικο πλαισιοπλαισιο –– γιαγια τηντην αποφυγηαποφυγη
επιθεσεωνεπιθεσεων επαναληψηςεπαναληψης



ΕπιθεσειςΕπιθεσεις ΕπαναληψηςΕπαναληψης
•• ΟπουΟπου έναένα νομιμονομιμο καικαι υπογεγραμμενουπογεγραμμενο μηνυμαμηνυμα
αντιγραφεταιαντιγραφεται καικαι αργοτερααργοτερα ξαναστελνεταιξαναστελνεται
–– ΑπληΑπλη επαναληψηεπαναληψη
–– ΕπαναληψηΕπαναληψη πουπου μπορειμπορει νανα καταγραφεικαταγραφει
–– ΕπαναληψηΕπαναληψη πουπου δενδεν μπορειμπορει νανα ανιχνευτειανιχνευτει
–– ΠροςΠρος τατα πισωπισω επαναληψηεπαναληψη χωριςχωρις τροποποιησητροποποιηση

•• ΤαΤα μεσαμεσα αποφυγηςαποφυγης τηςτης περιλαμβανουνπεριλαμβανουν
–– ΤηΤη χρησηχρηση ακολουθιακωνακολουθιακων αριθμωναριθμων ((αυτόαυτό είναιείναι γενικαγενικα
μημη πρακτικοπρακτικο))

–– ΧρονοσφραγιδεςΧρονοσφραγιδες ((απαιτουναπαιτουν συγχρονισμενασυγχρονισμενα ρολογιαρολογια))
–– ΠροκλησηΠροκληση//αποκρισηαποκριση ((χρησιμοποιωνταςχρησιμοποιωντας μοναδικημοναδικη

nonce)nonce)



ΜονοδρομηΜονοδρομη ΠιστοποιησηΠιστοποιηση
ΑυθεντικοτηταςΑυθεντικοτητας

•• ΑπαιτειταιΑπαιτειται ότανόταν οο αποστολεαςαποστολεας καικαι οο παραληπτηςπαραληπτης
δενδεν βρισκονταιβρισκονται σεσε επικοινωνιαεπικοινωνια τηντην ιδιαιδια ωραωρα ((ππ..χχ..
email)email)

•• ΟΟ header header είναιείναι μημη κρυπτογραφημενοςκρυπτογραφημενος καικαι
μπορειμπορει νανα παραληφθειπαραληφθει αποαπο τοτο email systememail system

•• MMπορειπορει όμωςόμως νανα θελουμεθελουμε τατα περιεχομεναπεριεχομενα νανα
είναιείναι κρυπτογραφημενακρυπτογραφημενα καικαι νανα πιστοποιειταιπιστοποιειται ηη
αυθεντικοτητααυθεντικοτητα τουτου αποστολεααποστολεα. . 



ΧρησηΧρηση ΣυμμετρικηςΣυμμετρικης ΚρυπτογραφησηςΚρυπτογραφησης

•• OOπωςπως συζητησαμεσυζητησαμε καικαι σεσε προηγουμενοπροηγουμενο μαθημαμαθημα
μπορουμεμπορουμε νανα χρησιμοποιησουμεχρησιμοποιησουμε ιεραρχιαιεραρχια δυοδυο
επιπεδωνεπιπεδων κλειδιωνκλειδιων

•• ΣυνηθωςΣυνηθως μεμε έναένα εμπιστοεμπιστο κεντροκεντρο διανομηςδιανομης κλειδιουκλειδιου
(KDC)(KDC)
–– ΚάθεΚάθε πλευραπλευρα μοιραζεταιμοιραζεται έναένα δικοδικο τηςτης master key master key μεμε τοτο

KDCKDC
–– ΤοΤο KDC KDC δημιουργειδημιουργει κλειδιακλειδια συνοδουσυνοδου γιαγια συνδεσειςσυνδεσεις
μεταξυμεταξυ τωντων μερωνμερων

–– ΤαΤα master keys master keys χρησιμοποιουνταιχρησιμοποιουνται γιαγια τητη διανομηδιανομη τωντων
κλειδιωνκλειδιων συνοδουσυνοδου



ΠρωτοκολλοΠρωτοκολλο NeedhamNeedham--SchroederSchroeder

•• ΕίναιΕίναι έναένα αυθεντικοαυθεντικο πρωτοκολλοπρωτοκολλο διανομηςδιανομης
κλειδιουκλειδιου μεμε τριτητριτη εμπιστηεμπιστη οντοτηταοντοτητα

•• ΓιαΓια συνοδοσυνοδο μεταξυμεταξυ τωντων ΑΑ καικαι ΒΒ μεμε τητη
διαμεσολαβησηδιαμεσολαβηση τουτου KDCKDC

•• ΗΗ επισκοπισηεπισκοπιση τουτου πρωτοκολλουπρωτοκολλου ειναιειναι::
1. 1. AA-->KDC: >KDC: IDIDAA || || IDIDBB || || NN11

22. KDC . KDC --> A: E(K> A: E(Kaa,[K,[Kss||||IDIDBB||||NN11|| || E(KE(Kbb,[,[KKss||||IDIDAA])])])])
3. 3. A A --> B: > B: E(KE(Kbb, [, [KKss||||IDIDAA])])
4. 4. B B --> A: > A: E(KE(Kss, , [[NN22])])
5. 5. A A --> B: > B: E(KE(Kss, [f(, [f(NN22)]))])



ΠρωτοκολλοΠρωτοκολλο NeedhamNeedham--SchroederSchroeder

•• ΧρησιμοποιειταιΧρησιμοποιειται γιαγια νανα διανεμηθειδιανεμηθει έναένα νέονέο κλειδικλειδι
συνοδουσυνοδου γιαγια επικοινωνιεςεπικοινωνιες μεταξυμεταξυ τουτου A A καικαι τουτου BB

•• ΑλλαΑλλα είναιείναι τρωτοτρωτο σεσε επιθεσειςεπιθεσεις επαναληψηςεπαναληψης αναν
μιαμια παλιοτερηπαλιοτερη συνοδοςσυνοδος εχειςεχεις υποκλαπειυποκλαπει..
–– ΤοτεΤοτε τοτο μηνυμαμηνυμα 3 3 μπορειμπορει νανα ξανασταλειξανασταλει πειθονταςπειθοντας
τοντον B B ότιότι επικοινωνειεπικοινωνει μεμε τοντον AA

•• ΤροποποιησειςΤροποποιησεις γιαγια νανα αντιμετωπιστειαντιμετωπιστει αυτόαυτό τοτο
προβλημαπροβλημα απαιτουναπαιτουν::
–– ΧρονοσφραγιδεςΧρονοσφραγιδες σταστα βηματαβηματα 2 & 3 (Denning 81)2 & 3 (Denning 81)
–– ΧρησηΧρηση μιαςμιας επιπλεονεπιπλεον nonce (nonce (NeumanNeuman 93)93)



ΜονοδρομηΜονοδρομη ΠιστοποιησηΠιστοποιηση ΑυθεντικοτηταςΑυθεντικοτητας
((OneOne--Way AuthenticationWay Authentication))

•• ΧρησιμοποιουμεΧρησιμοποιουμε τροποποιησητροποποιηση τουτου KDC KDC γιαγια ασφαλεςασφαλες
emailemail
–– EEπειδηπειδη οο ΒΒ δενδεν είναιείναι online, online, παραλειπονταιπαραλειπονται τατα βηματαβηματα 4 & 54 & 5

•• ΤοΤο πρωτοκολλοπρωτοκολλο πουπου προκυπτειπροκυπτει γινεταιγινεται::
1. 1. AA-->KDC: >KDC: IDIDAA || || IDIDBB || || NN11

22. KDC . KDC --> A: > A: E(KE(Kaa, [K, [Kss||||IDIDBB||||NN1 1 || || E(KE(Kbb,[,[KKss||||IDIDAA])])])])
3. 3. A A --> B: > B: E(KE(Kbb, [, [KKss||||IDIDAA])]) || || E(KE(Kss, M), M)

•• ΠαρεχειΠαρεχει κρυπτογραφησηκρυπτογραφηση καικαι καποιακαποια πιστοποιησηπιστοποιηση
αυθεντικοτηταςαυθεντικοτητας

•• ΔενΔεν παρεχειπαρεχει προστασιαπροστασια απόαπό επιθεσηεπιθεση επαναληψηςεπαναληψης



KerberosKerberos
•• ΣυστημαΣυστημα εμπιστουεμπιστου εξυπηρετηεξυπηρετη κλειδιουκλειδιου πουπου αναπτυχθηκεαναπτυχθηκε
στοστο MITMIT..

•• ΠαρεχειΠαρεχει έναένα κεντρικοκεντρικο συστημασυστημα πιστοποιησηςπιστοποιησης
αυθεντικοτηταςαυθεντικοτητας, , μεμε τριτητριτη εμπιστηεμπιστη οντοτηταοντοτητα καικαι
συμμετρικησυμμετρικη κρυπτογραφιακρυπτογραφια
–– ΕπιτρεπειΕπιτρεπει στουςστους χρηστεςχρηστες νανα προσπελαυνουνπροσπελαυνουν τιςτις κατανεμημενεςκατανεμημενες
υπηρεσιεςυπηρεσιες μεσωμεσω δικτυουδικτυου

–– ΧωριςΧωρις νανα χρειαζεταιχρειαζεται νανα εμπιστευονταιεμπιστευονται ολουςολους τουςτους τουςτους
workstationsworkstations

–– ΑρκειΑρκει νανα εμπιστευονταιεμπιστευονται ένανέναν κεντρικοκεντρικο authentication serverauthentication server
•• ΧρησιμοποιουνταιΧρησιμοποιουνται δυοδυο εκδοσειςεκδοσεις τουτου ΚερβερουΚερβερου:: 4 4 && 55



ΑπαιτησειςΑπαιτησεις τουτου ΚερβερουΚερβερου

•• ΗΗ πρωτηπρωτη αναφορααναφορα προσδιορισεπροσδιορισε τιςτις απαιτησειςαπαιτησεις
ωςως εξηςεξης::
–– ΑσφαληςΑσφαλης ((securesecure))
–– ΑξιοπιστοςΑξιοπιστος ((reliablereliable))
–– ΔιαφανηςΔιαφανης ((transparenttransparent))
–– ΕπεκτασιμοςΕπεκτασιμος ((scalablescalable))

•• ΥλοποιειταιΥλοποιειται χρησιμοποιωνταςχρησιμοποιωντας έναένα πρωτοκολλοπρωτοκολλο
πιστοποιησηςπιστοποιησης αυθεντικοτηταςαυθεντικοτητας βασισμενοβασισμενο στοστο
πρωτοκολλοπρωτοκολλο NeedhamNeedham--SchroederSchroeder



ΕπισκοπισηΕπισκοπιση τουτου Kerberos v4 Kerberos v4 

•• ΕίναιΕίναι εναενα βασικοβασικο σχημασχημα πιστοποιησηςπιστοποιησης αυθεντικοτηταςαυθεντικοτητας μεμε
χρησηχρηση τριτηςτριτης εμπιστηςεμπιστης οντοτηταςοντοτητας ((thirdthird--partyparty))

•• ΕχειΕχει ένανέναν Authentication Server (AS) Authentication Server (AS) 
–– ΟιΟι χρηστεςχρηστες αρχικααρχικα διαπραγματευονταιδιαπραγματευονται μεμε τοντον AS AS γιαγια νανα
προσδιορισουνπροσδιορισουν τοντον εαυτοεαυτο τουςτους

–– ΟΟ AS AS παρεχειπαρεχει έναένα μημη φθαρτόφθαρτό αποδεικτικόαποδεικτικό ταυτότηταςταυτότητας ((nonnon--
corruptible authentication credentialcorruptible authentication credential) ) πουπου ονομαζεταιονομαζεται ticket ticket 
granting ticket granting ticket ((TGT)TGT)..

•• ΥπαρχειΥπαρχει εναςενας Ticket Granting server (TGS)Ticket Granting server (TGS)
–– ΟιΟι χρηστεςχρηστες στηστη συνεχειασυνεχεια ζητουνζητουν προσβασηπροσβαση σεσε άλλεςάλλες υπηρεσιεςυπηρεσιες
απόαπό τοντον TGS TGS μεμε βασηβαση τατα TGTTGT

•• ΕφαρμοζεταιΕφαρμοζεται έναένα συνθετοσυνθετο πρωτοκολλοπρωτοκολλο πουπου
χρησιμοποιειχρησιμοποιει τοντον DESDES



ΔιαλογοςΔιαλογος τουτου Kerberos v4Kerberos v4



ΕπισκοπισηΕπισκοπιση τουτου Kerberos 4Kerberos 4



Kerberos RealmsKerberos Realms
•• ΈναΈνα περιβαλλονπεριβαλλον Kerberos Kerberos αποτελειταιαποτελειται αποαπο::

–– ΕνανΕναν Kerberos serverKerberos server
–– ΕνανΕναν αριθμοαριθμο απόαπό clients, clients, πουπου ολοιολοι εχουνεχουν εγγραφειεγγραφει
στονστον serverserver

–– ΑΑpplicationpplication servers, servers, πουπου μοιραζονταιμοιραζονται κλειδιακλειδια μεμε τοντον
serverserver

•• ΑυτοΑυτο αποκαλειταιαποκαλειται ««realmrealm»»
–– ΣυνηθωςΣυνηθως είναιείναι έναένα ενιαιοενιαιο διαχειριστικοδιαχειριστικο πεδιοπεδιο

((administrative domainadministrative domain))
•• ΑνΑν εχουμεεχουμε πολλαπλαπολλαπλα realms, realms, οιοι εξυπηρετεςεξυπηρετες

Kerberos Kerberos αυτωναυτων πρεπειπρεπει νανα μοιραζονταιμοιραζονται κλειδιακλειδια
καικαι νανα εμπιστευονταιεμπιστευονται οο εναςενας τοντον αλλοναλλον



Kerberos RealmsKerberos Realms



Kerberos Version 5Kerberos Version 5

•• ΑναπτυχθηκεΑναπτυχθηκε σταστα μεσαμεσα τηςτης δεκαετιαςδεκαετιας τουτου 19901990..
•• ΠροσδιοριστηκεΠροσδιοριστηκε ωςως Internet standard RFC 1510Internet standard RFC 1510
•• ΠαρεχειΠαρεχει βελτιωσειςβελτιωσεις σεσε σχεσησχεση μεμε τηντην εκδοσηεκδοση 44..

–– ΑντιμετωπιζειΑντιμετωπιζει περιορισμουςπεριορισμους τουτου περιβαλλοντοςπεριβαλλοντος
•• encryption encryption algorithm,algorithm, network protocol, byte order, ticket network protocol, byte order, ticket 

lifetime, authentication forwarding, lifetime, authentication forwarding, interrealminterrealm authenticationauthentication

–– ΚαιΚαι τεχνικεςτεχνικες ελλειψειςελλειψεις
•• double encryption, nondouble encryption, non--std mode of use, session keys, std mode of use, session keys, 

password attackspassword attacks



Kerberos v5 DialogueKerberos v5 Dialogue



ΠιστοποιησηΠιστοποιηση ΑυθεντικοτηταςΑυθεντικοτητας
ΜακρυνουΜακρυνου ΧρηστηΧρηστη

•• ΣεΣε προηγουμενοπροηγουμενο μαθημαμαθημα ειδαμεειδαμε τητη χρησηχρηση ενοςενος
κρυπτογραφιαςκρυπτογραφιας δημοσιουδημοσιου κλειδιουκλειδιου γιαγια διανομηδιανομη
κλειδιουκλειδιου συνοδουσυνοδου
–– ΥποθετουμεΥποθετουμε ότιότι καικαι τατα δυοδυο μερημερη εχουνεχουν οο εναςενας τοτο
δημοσιοδημοσιο κλειδικλειδι τουτου αλλουαλλου

–– ΑυτόΑυτό ισωςισως δενδεν είναιείναι καικαι τοσοτοσο πρακτικοπρακτικο

•• ΕχουμεΕχουμε τοτο πρωτοκολλοπρωτοκολλο DenningDenning πουπου
χρησιμοποιειχρησιμοποιει χρονοσφραγιδεςχρονοσφραγιδες ((timestampstimestamps))
–– ΧρησιμοποιειΧρησιμοποιει ενανεναν κεντρικοκεντρικο authentication server (AS) authentication server (AS) 
γιαγια νανα παρεχειπαρεχει πιστοποιητικαπιστοποιητικα δημοσιουδημοσιου κλειδιουκλειδιου

–– ΑπαιτειΑπαιτει συγχρονισμενασυγχρονισμενα ρολογιαρολογια

•• ΕπισηςΕπισης εχουμεεχουμε καικαι τοτο πρωτοκολλοπρωτοκολλο Woo Woo && Lam Lam 
πουπου χρησιμοποιειχρησιμοποιει noncesnonces



MMονοδρομηονοδρομη πιστοποιησηπιστοποιηση αυθεντικοτηταςαυθεντικοτητας
•• ΥπαρχουνΥπαρχουν προσεγγισειςπροσεγγισεις δημοσιουδημοσιου κλειδιουκλειδιου γιαγια τοτο

emailemail
–– ΚρυπτογραφησηΚρυπτογραφηση μηνυματοςμηνυματος γιαγια εμπιστευτικοτηταεμπιστευτικοτητα, , 
πιστοποιησηπιστοποιηση αυθεντικοτηταςαυθεντικοτητας ήή καικαι τατα δυοδυο

–– ΠρεπειΠρεπει νανα είναιείναι γνωσταγνωστα τατα δημοσιαδημοσια κλειδιακλειδια
–– ΧρησιμοποιουνταιΧρησιμοποιουνται δαπανηροιδαπανηροι αλγοριθμοιαλγοριθμοι δημοσιουδημοσιου κλειδιουκλειδιου
σεσε μεγαλαμεγαλα μηνυματαμηνυματα

•• ΓιαΓια εμπιστευτικοτηταεμπιστευτικοτητα κρυπτογραφησεκρυπτογραφησε τοτο μηνυμαμηνυμα μεμε
έναένα μυστικομυστικο κλειδικλειδι μιαςμιας χρησηςχρησης πουπου κρυπτογραφειταικρυπτογραφειται
μεμε αλγοριθμοαλγοριθμο δημοσιουδημοσιου κλειδιουκλειδιου

•• ΓιαΓια πιστοποιησηπιστοποιηση αυθεντικοτηταςαυθεντικοτητας τουτου μηνυματοςμηνυματος
χρησιμοποιησεχρησιμοποιησε ψηφιακηψηφιακη υπογραφηυπογραφη

•• ΧρησιμοποιησεΧρησιμοποιησε ψηφιακοψηφιακο πιστοποιητικοπιστοποιητικο γιαγια τηντην
παροχηπαροχη δημοσιουδημοσιου κλειδιουκλειδιου



Federated Identity ManagementFederated Identity Management

•• ΧρησιμοποιειταιΧρησιμοποιειται έναένα κοινοκοινο σχημασχημα διαχειρισηςδιαχειρισης
ταυτοτηταςταυτοτητας
–– ΚαταΚατα μηκοςμηκος πολλαπλωνπολλαπλων enterprises & enterprises & πολλωνπολλων
εφαρμογωνεφαρμογων

–– ΥποστηριζονταιΥποστηριζονται πολλεςπολλες χιλιαδεςχιλιαδες ήή καικαι εκατομμυριαεκατομμυρια
χρηστεςχρηστες

•• ΤαΤα βασικαβασικα στοιχειαστοιχεια ειναιειναι::
–– authentication, authorization, accounting, authentication, authorization, accounting, 

provisioning, workflow automation, delegated provisioning, workflow automation, delegated 
administration, password synchronization, selfadministration, password synchronization, self--service service 
password reset, federationpassword reset, federation

•• ΟΟ Kerberos Kerberos περιεχειπεριεχει πολλαπολλα αποαπο αυτααυτα τατα στοιχειαστοιχεια



Identity ManagementIdentity Management



Identity Identity 
FederationFederation



ΧρησιμοποιουμεναΧρησιμοποιουμενα StandardsStandards
•• Security Assertion Markup Language (SAML)Security Assertion Markup Language (SAML)

–– ΕίναιΕίναι μιαμια γλωσσαγλωσσα βασισμενηβασισμενη στηνστην XMLXML, , γιαγια
ανταλλαγηανταλλαγη πληροφοριαςπληροφοριας μεταξυμεταξυ business partnersbusiness partners

•• ΕίναιΕίναι μεροςμερος τουτου προτυπουπροτυπου OASIS OASIS 
(Organization for the Advancement of (Organization for the Advancement of 
Structured Information Standards) Structured Information Standards) γιαγια
federated identity managementfederated identity management
–– ππ..χχ. WS. WS--Federation Federation γιαγια browserbrowser--based federationbased federation

•• ΧρειαζονταιΧρειαζονται καποιακαποια ωριμαωριμα βιομηχανικαβιομηχανικα
προτυπαπροτυπα



Federated Identity ExamplesFederated Identity Examples



ΣυνοψηΣυνοψη

•• ΕξετασαμεΕξετασαμε::
–– ΘεματαΘεματα πιστοποιησηςπιστοποιησης αυθεντικοτηταςαυθεντικοτητας
μακρυνουμακρυνου χρηστηχρηστη ((remote user authenticationremote user authentication))

–– ΠιστοποιησηΠιστοποιηση αυθεντικοτηταςαυθεντικοτητας μεμε χρησηχρηση
συμμετρικηςσυμμετρικης κρυπτογραφιαςκρυπτογραφιας ((symmetric symmetric 
encryptionencryption))

–– ΤοΤο συστημασυστημα Kerberos Kerberos 
–– ΤηνΤην ΠιστοποιησηΠιστοποιηση αυθεντικοτηταςαυθεντικοτητας μεμε χρησηχρηση
ασυμμετρηςασυμμετρης κρυπτογραφιαςκρυπτογραφιας

–– federated identity managementfederated identity management


