
1

“Peer-to-Peer Systems: Introduction 
and Challenges” 

“Συστήματα Ομοτίμων: Εισαγωγή και 
Προκλήσεις “

Δημήτρης Ζεϊναλιπούρ

Λέκτορας, Ανοικτό Πανεπιστήμιο Κύπρου

http://www.cs.ucy.ac.cy/~dzeina/

ΕΠΛ 601: Κατανεμημένα 
Συστήματα, Τμήμα 

Πληροφορικής, 
Πανεπιστημίου Κύπρου, 16 

Νοεμβρίου 2007.

http://www.ouc.ac.cy/index.php?lang=gr


2

Σηόρνη Γηάιεμεο
• Μηα γεληθή εηζαγσγή ζηα Σπζηήκαηα Οκνηίκσλ 

(Διιεληθέο Γηαθάλεηεο).

Eng Keong Lua et al. “A Survey and Comparison of Peer-to-Peer Overlay Network 

Schemes,” IEEE Communications Surveys and Tutorials, Vol 7, No 2 (Second Quarter, 

2005), pp. 72-93.

• Αλαθνξά ζην εξεπλεηηθό πξόβιεκα: Αλάθηεζε 

Γεδνκέλσλ ζε Σπζηήκαηα Οκνηίκσλ “Information 

Retrieval in Peer-to-Peer Systems” (Αγγιηθέο 

Γηαθάλεηεο) 

D. Zeinalipour-Yazti, V. Kalogeraki and D. Gunopulos, "Information Retrieval 

Techniques for Peer-to-Peer Networks", IEEE CiSE Magazine, Special Issue on Web 

Engineering, IEEE Publications, pp.12-20., July/August 2004

http://www.ouc.ac.cy/index.php?lang=gr
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Μέξνο 1: Δηζαγσγή ζηα 

Σπζηήκαηα Οκνηίκσλ

http://www.ouc.ac.cy/index.php?lang=gr
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Από ζπζηήκαηα Πειάηε-Δμππεξεηεηή 

ζε Σπζηήκαηα Οκνηίκσλ

• Οη πεξηζζόηεξεο ππεξεζίεο ζην Γηαδίθηπν 

αθνινπζνύλ ην κνληέιν Πειάηε-

Δμππεξεηεηή (π.ρ. HTTP, FTP, DNS, POP3,…)

Internet
Google.com (CA, USA) 

Κάπνηνο πειάηεο 

(ρξήζηεο) ζηελ Κύπξν

Πξσηόθνιιν HTTP

http://www.ouc.ac.cy/index.php?lang=gr
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Λόγνη Αλάπηπμεο ηνπ Peer-to-Peer?
(ζηελ κνξθή πνπ ην νξίδνπκε ζήκεξα *)

• O κεγάινο αξηζκόο PCs κε πνιύ ςειή 
ππνινγηζηηθή ηζρύ δηαζέζηκα ζηα άθξα (edges) 
ηνπ Internet.

• Δπίζεο, ππάξρεη πνιύ ςειόηεξν bandwidth
δηαζέζηκν ζηα άθξα ηνπ Internet (ADSL, 
Satellite, Cable, Ethernet LANs, etc. )

• Δπνκέλσο, γίλεηαη εθηθηό λα αμηνπνηήζνπκε ην 
Storage, Cycles, Content θαη λα έρνπκε 
αιιειεπίδξαζε Ζ/Υ ζηα άθξα (edges) ηνπ 
Internet, ρσξίο ηελ ρξήζε θεληξηθώλ servers .

• * Σεκεηώζηε όηη ην άιια Internet Services από 
ην 1980- π.ρ. DNS, BGP, Usenet etc, νξίδνπλ 
θαη απηά έλα P2P κνληέιν αληαιιαγήο 
πιεξνθνξηώλ

http://www.ouc.ac.cy/index.php?lang=gr
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Φαξαθηεξηζηηθά ζπζηεκάησλ

Πειάηε-Δμππεξεηεηή (Π/Δ)

Πιενλεθηήκαηα  

• Κεληξηθνπνηεκέλε δηαρείξηζε δεδνκέλσλ

• Αζθάιεηα δεδνκέλσλ

• Απηά ηα ραξαθηεξηζηηθά είλαη ηδαληθά γηα 
πνιιέο Γηαδηθηπαθέο Δθαξκνγέο (Σπζηήκαηα 
Τξαπεδώλ, Ζιεθηξνληθνύ Ταρπδξνκείνπ, θηι.)

http://www.ouc.ac.cy/index.php?lang=gr
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Φαξαθηεξηζηηθά ζπζηεκάησλ

Πειάηε-Δμππεξεηεηή (Π/Δ)
Μεηνλεθηήκαηα

• Φξεηάδνληαη αθξηβέο ππνινγηζηηθέο ππνδνκέο (π.ρ., ην 
Youtube.com αλαιώλεη 25ΤΒ – 250ΤΒ αλά κήλα θαη 
πιεξώλεη $5Μ/κήλα ή $170Κ/κέξα γηα ην bandwidth)

• Σε πεξίπησζε βιάβεο ηνπ εμππεξεηεηή ράλνπκε ηελ 
ππεξεζία (single point of failure).

• Φξεηάδνληαη ζπλερή δηαρείξηζε (administration).

• Μπνξνύλ λα ινγνθξηζνύλ (censorship) θαη λα ειεγρζνύλ 
(από θαζεζηώηα, θηι) π.ρ., ηα απνηειέζκαηα αλαδήηεζεο 
κεραλώλ αλαδήηεζεο ειέγρνληαη από ην θξάηνο ζηελ Κίλα.

Τα P2P Systems πξνζπαζνύλ λα  μεπεξάζνπλ 
απηά ηα πξνβιήκαηα.

http://www.ouc.ac.cy/index.php?lang=gr
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Τη είλαη Peer-to-Peer (P2P);

• Φνηηεηήο: “Online Gaming” θαη “Multimedia 
downloads”

• Υπάιιεινο Δηαηξείαο: “Instant Messaging”

• Warner Bros: H θζελή (γηα ηελ εηαηξεία) δηαλνκή 
ηαηληώλ ζε πειάηεο. Sony: Φζελό Online Gaming.

• Άιινη: Απνδνηηθό & Φηελό VOIP (Skype)

• Γηάθνξνη Οξηζκνί θαίλεηαη λα ζπκθσλνύλ 
ζηα πην θάησ:
– O Γηακνηξαζκόο Πόξσλ (Resource Sharing - CPU 

cycles, DISK, Bandwidth, etc.)

– Απεπζείαο Δπηθνηλσλία (Direct Communication) 
κεηαμύ Ίζσλ (peers)

– Απνθέληξσζε (decentralization) & απηόκαηε 
νξγάλσζε (self organization).

http://www.ouc.ac.cy/index.php?lang=gr
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Τη είλαη Peer-to-Peer (P2P);

• Οη ρξήζηεο ηνπ ζπζηήκαηνο έρνπλ δηπιό ξόιν: δει. είλαη 

Πειάηεο θαη Δμππεξεηεηέο ηελ ίδηα ζηηγκή.

• Καζώο ν ρξήζηεο Α εμππεξεηείηαη από ηνλ ρξήζηε Β, 

θάπνηνο ρξήζηεο Γ κπνξεί λα εμππεξεηείηαη από ηνλ A.

• Γελ ππάξρεη θεληξηθνπνηεκέλε δηαρείξηζε…ην νπνίν 

δεκηνπξγεί έλα αίζζεκα ειεπζεξίαο.

• …Παξάιιεια όκσο δεκηνπξγεί θαη πνιιά πξνβιήκαηα 

(όπσο απηό ηεο παξάλνκεο αληαιιαγήο ηξαγνπδηώλ)

http://www.ouc.ac.cy/index.php?lang=gr
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Πιενλεθηήκαηα Σπζηεκάησλ P2P

• Edge-Computing
– Αμηνπνίεζε αρξεζηκνπνίεηνπ bandwidth, storage, processing 

power ζηα άθξα (edge) ηνπ Internet

• Scalability
– Γελ ππάξρεη  ζπκθόξεζε (bottleneck) ζε θάπνην θεληξηθνπνηεκέλν 

θόκβν. Δπνκέλσο ηα ζπζηήκαηα απηά κπνξνύλ λα κεγαιώλνπλ 
“απεξηόξηζηα”.

– Oct 12th Gnutella (Limewire.com): 2,219,539 θόκβνη

• Reliability (Αμηνπηζηία)
– No single point of failure, Γεσγξαθηθή Καηαλνκή Πεξηερνκέλνπ

(CDNs)

• Ease of administration
– Οη θόκβνη νξγαλώλνληαη κεηαμύ ηνπο απηόκαηα (self-organization).

– Απηόκαηα επίζεο γίλεηαη ην replication θαη ην load balancing θαζώο 
ηέηνηα ζπζηήκαηα παξέρνπλ fault tolerance.

• Anonymity – Privacy
– …θάηη ην νπνίν δελ είλαη εύθνιν ζε έλα θεληξηθνπνηεκέλν ζύζηεκα

http://www.ouc.ac.cy/index.php?lang=gr
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Δθαξκνγέο Σπζηεκάησλ P2P

• Αληαιιαγή Αξρείσλ (Napster, Gnutella, Bittorent, …)

• Γηαδηθηπαθή Τειεθσλία (Skype)

• Γηαδηθηπαθά Παηρλίδηα (Playstation Online Gaming)

• Πάηαμε ηνπ Spam (SpamNet)

• Instant Messaging (IRC, MSN & Yahoo Msgers)

• Content Distribution Networks  (CorelCDN)

• P2P Web Caching (Squirrel)

• Application-Level Multicast (Narada)

http://www.ouc.ac.cy/index.php?lang=gr
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P2P Σπζηήκαηα θαη Overlay Networks

• P2P Σπζηήκαηα είλαη δνκεκέλα πάλσ από Overlay 

Networks (ρξεζηκνπνηνύληαη θαη νη δπν όξνη).

• Γειαδή νη peers, εγθαζηδξύνπλ TCP ή UDP socket 

connections κε άιινπο θόκβνπο. Απηό δεκηνπξγεί έλα 

λνεηό “virtual” γξάθν δηαζύλδεζεο.

• Ο γξάθνο απηόο δελ αληηπξνζσπεύεη ηηο πξαγκαηηθέο 

ζπλδέζεηο κεηαμύ ησλ θόκβσλ.

The physical topology
The virtual P2P topology

http://www.ouc.ac.cy/index.php?lang=gr
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Καηάηαμε P2P Σπζηεκάησλ
(Βάζε ηνπ Βαζκνύ Απνθέληξσζεο)

Α) Centralized

• Κεληξηθά Επξεηήξηα Αλαδήηεζεο π.ρ., Napster, Bittorent

B) Purely Distributed

• Δελ ππάξρνπλ Επξεηήξηα Αλαδήηεζεο π.ρ., Gnutella

C) Hybrid

• Κάπνηνη επηιεγκέλνη peers (ε επηινγή γίλεηαη βάζε ηνπ 

δηαζέζηκνπ bandwidth, ηεο ώξα ζύλδεζεο, θηι) έρνπλ κεξηθά 

επξεηήξηα γηα ηα πεξηερόκελα άιισλ θόκβσλ, π.ρ., FastTrack 

(KaZaA), Limewire's Ultrapeers (Superpeers), Skype

QUERY QUERYHIT

u

SuperPeers

v

w

http://www.ouc.ac.cy/index.php?lang=gr
http://www.ouc.ac.cy/index.php?lang=gr
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Centralized P2P Σπζηήκαηα

Napster: File Sharing
– Γεκηνπξγείηαη ην 1999 από έλα 18-ρξνλν θνηηεηή.

– Ο θάζε ρξήζηεο εθηειεί ηηο αθόινπζεο ηξεηο 

δηαδηθαζίεο

Peer Α Peer Β

napster.com

Music

Files

Music

Files

Peer C

Music

Files

Απνζηνιή Λίζηαο

Τξαγνπδηώλ

Peer A Peer B

napster.com

Music

Files

Music

Files

Peer C

Music

Files

Αλαδήηεζε

Τξαγνπδηώλ

Δξώηεζε:

REM? Απάληεζε: B

Peer A Peer B

napster.com

Music

Files

Music

Files

Peer C

Music

Files

Αλάθηεζε

Τξαγνπδηώλ

Ping/Download

http://www.ouc.ac.cy/index.php?lang=gr
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Παξάζπξν Αλαδήηεζεο Napster

http://www.ouc.ac.cy/index.php?lang=gr
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Purely Distributed P2P Systems

Gnutella: File Sharing
– Τν (αξρηθό) Napster θιείλεη ην 2001 κεηά από απόθαζε ηνπ 

δηθαζηεξίνπ γηα παξάλνκε αληαιιαγή αξρείσλ.

– Σηηο αξρέο ηνπ 2000 δεκηνπξγείηαη από ηνπο θαηαζθεπαζηέο 

ηνπ Winamp, έλα λέν ζύζηεκα ζην νπνίν δελ ππάξρεη 

θεληξηθνπνηεκέλε δηαρείξηζε ηεο ιίζηαο ησλ αξρείσλ.

– Με απηό ηνλ ηξόπν δεκηνπξγείηε έλα εληειώο θαηαλεκεκέλν 

ζύζηεκα (πνπ ζεσξεηηθά δελ κπνξεί λα θιείζεη θαλείο…)

Peer D Peer F

Peer G
Peer E

Peer B

Peer C

Peer A

Peer D Peer F

Peer G
Peer E

Peer B

Peer C

Peer A

Δξώηεζε Απάληεζε

Αλαδήηεζε Σύλδεζε

Peer D
Peer F

Peer G
Peer E

Peer B

Peer C

Peer A

Αλάθηεζε

download

http://www.ouc.ac.cy/index.php?lang=gr
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Παξάζπξν Αλαδήηεζεο Gnutella 

(Limewire)

http://www.ouc.ac.cy/index.php?lang=gr
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Hybrid P2P Σπζηήκαηα 

5

3

2

1

14

metadata

metadata
Αλαδήηεζε Αξρείσλ ζε 

έλα SuperNode Γίθηπν

• Fasttrack: File Sharing

http://www.ouc.ac.cy/index.php?lang=gr
http://www.ouc.ac.cy/index.php?lang=gr
http://www.kazaa.com/index.htm
http://images.google.com/imgres?imgurl=http://digital-lifestyles.info/copy_images/grokster-logo.jpg&imgrefurl=http://digital-lifestyles.info/2005/11/08/grokster-u-turns-and-closes-service/&h=133&w=200&sz=8&hl=en&start=11&um=1&tbnid=_WAB2shxtGiBoM:&tbnh=69&tbnw=104&prev=/images%3Fq%3DGrokster%2B%26svnum%3D10%26um%3D1%26hl%3Den%26rlz%3D1T4ADBF_enCY229CY231%26sa%3DN
http://www.imesh.com/
http://www.imesh.com/
http://www.imesh.com/
http://www.imesh.com/
http://images.google.com/imgres?imgurl=http://www.imesh.com/images/logo.gif&imgrefurl=http://www.gatcity.co.il/Downloads.asp&h=73&w=92&sz=2&hl=en&start=2&um=1&tbnid=8L7djkQqfpwWhM:&tbnh=63&tbnw=79&prev=/images%3Fq%3Dimesh%2Blogo%26svnum%3D10%26um%3D1%26hl%3Den%26rlz%3D1T4ADBF_enCY229CY231%26sa%3DN
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Hybrid P2P Σπζηήκαηα 

• Skype : Γηαδηθηπαθή Τειεθσλία

– Γσξεάλ ζπλνκηιία κε άιινπο ρξήζηεο νπνπδήπνηε 

ζηνλ θόζκν.

– Γεκηνπξγήζεθε από ηνπο ηδξπηέο ηνπ εξγαιείνπ 

αληαιιαγήο αξρείσλ KaΕaΑ

– Ζ Αξρηηεθηνληθή Π/Π ρξεζηκνπνηείηε γηα λα 

δξνκνινγεί έμππλα ηα παθέηα θσλήο κεηαμύ ησλ 

δηάθνξσλ Πειαηώλ

P

P

P

P

P
P

P
P

P

P P P

Τν πξσηόθνιιν 

επηθνηλσλίαο ησλ 

superpeers είλαη 

θιεηζηό (proprietary)

http://www.ouc.ac.cy/index.php?lang=gr
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Centralized P2P Σύζηεκα 

seed

BitTorrent: File Sharing

a) Create .torrent

c) Inform peers about 

available pieces

Έλα πξσηόθνιιν κεηαθνξάο 

δεδνκέλσλ (όρη αλαδήηεζεο 

δεδνκέλσλ)

b) Upload .torrent

c) Inform peers about 

available pieces

c) Inform peers about 

available pieces

http://www.ouc.ac.cy/index.php?lang=gr
http://images.google.com/imgres?imgurl=http://www.whrc.org/images/movie.gif&imgrefurl=http://www.whrc.org/africa/index.htm&h=49&w=47&sz=2&hl=en&start=7&um=1&tbnid=6XZs9t25FLVNjM:&tbnh=49&tbnw=47&prev=/images%3Fq%3Dvideo%2Bfile%26imgsz%3Dicon%26svnum%3D10%26um%3D1%26hl%3Den%26rlz%3D1T4ADBF_enCY229CY231
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Centralized P2P Σύζηεκα 

BitTorrent: File Searching

Αλαδήηεζε

Αλάθηεζε 256KB από θάζε Peer κέρξη λα 

αλαθηεζεί όιν ην αξρείν. Τα θνκκάηηα πνπ 

αλαθηνύληαη γίλνληαη παξάιιεια δηαζέζηκα 

ζηνπο ππόινηπνπο κέζσ ηνπ tracker

http://www.ouc.ac.cy/index.php?lang=gr
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Καηάηαμε P2P Σπζηεκάησλ
(Βάζε ηεο Γνκήο Γηθηύνπ)

Βάζε ηνπ πσο νη θόκβνη ζπλδένληαη κεηαμύ ηνπο

A. Αδόκεηα P2P Σπζηήκαηα (Unstructured P2P)
• Γελ ππάξρεη απζηεξά νξηζκέλε δνκή ηνπ δηθηύνπ

• Παξαδείγκαηα: Gnutella, FastTrack/KaZaA, BitTorrent, 

Freenet, Overnet/eDonkey

B. Γνκεκέλα P2P Σπζηήκαηα (Structured P2P)
• Ζ ηνπνινγία είλαη απζηεξά νξηζκέλε

• Παξαδείγκαηα : CAN, Chord, Tapestry, Pastry, Kademlia, 

Viceroy

http://www.ouc.ac.cy/index.php?lang=gr
http://www.ouc.ac.cy/index.php?lang=gr
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Καηάηαμε P2P Σπζηεκάησλ
(Βάζε ηεο Γνκήο Γηθηύνπ)

Α) Unstructured P2P Systems

Πλεονεκηήμαηα: 

+ Εύθνιε δεκηνπξγία, ζπληήξεζε ηνπ δηθηύνπ.

+ Καηάιιεια γηα αλαδήηεζε δεκνθηιώλ αληηθεηκέλσλ.

Μειονεκηήμαηα:

- Η ηνπνινγία δελ είλαη βέιηηζηε κε απνηέιεζκα νη 
αλαδεηήζεηο λα κελ είλαη απνδνηηθέο (π.ρ., Gnutella)

B) Structured P2P Systems – Distributed HashTables (DHTs)

Πλεονεκηήμαηα: 

+ Καηάιιεια γηα αλαδήηεζε ζπγθεθξηκέλσλ αληηθεηκέλσλ.

+ Γξήγνξε αλαδήηεζε O(logn)

Μειονεκηήμαηα:

- Οη ζπρλέο αθίμεηο θαη αλαρσξήζεηο θόκβσλ (churn) δελ 
επηηξέπνπλ ζην ζύζηεκα λα θηάζεη έλα steady state.

http://www.ouc.ac.cy/index.php?lang=gr
http://www.ouc.ac.cy/index.php?lang=gr


Παξάδεηγκα Structured P2P : 

O Αιγόξηζκνο Chord
Βαζική Ιδέα:  Τνπνζέηεζε ηα δεδνκέλα ζε ζπγθεθξηκέλν 

θόκβν έηζη ώζηε ε αλαδήηεζε λα είλαη απνδνηηθή Ο(logn)

Αιγόξηζκνο ζε ςειό επίπεδν αθαηξεηηθόηεηαο:

– Γηα θάζε peer θαη αληηθείκελν data δεκηνύξγεζε ην 

hash(peerID) θαη ην hash(dataID) κε ην SHA-1.

– Αλάζεζε ζε έλα λνεηό δαθηύιην θάζε hash(dataID)

ζηνλ peerID κε ην επόκελν κεγαιύηεξν 

hash(peerID)

– Aλ ςάμεη θάπνηνο ην hash(dataID) ζα μέξεη αθξηβώο 

ζε πην peerID βξίζθεηαη ην dataID (θα βριζκεηαι

ζηο hash(peerID)).

http://www.ouc.ac.cy/index.php?lang=gr
http://www.ouc.ac.cy/index.php?lang=gr
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Παξάδεηγκα Structured P2P : O 

Αιγόξηζκνο Chord

hash(dataID)

Hash(peerID)

http://www.ouc.ac.cy/index.php?lang=gr
http://www.ouc.ac.cy/index.php?lang=gr
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Βαζηθά Θέκαηα πνπ απαζρνινύλ ηελ 

Δξεπλεηηθή Κνηλόηεηα Peer-to-Peer ?

1. Data Placement: Πνπ πξέπεη λα 
ηνπνζεηεζνύλ ηα δεδνκέλα

2. Search Mechanisms: Με ηη 
κεραληζκνύο ζα βξνύκε ηελ 
πιεξνθνξία

3. Overlay Structure: Πσο ζα 
νξγαλώζνπκε ηελ δνκή ηνπ P2P 
overlay δηθηύνπ, έηζη ώζηε λα 
κπνξνύκε λα πεηύρνπκε ην 1-2 πην 
απνδνηηθά (ρξόλνο, ρώξνο, 
αλσλπκία, θηι)

http://www.ouc.ac.cy/index.php?lang=gr
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Μέξνο 2: Information 

Retrieval in P2P Systems

http://www.ouc.ac.cy/index.php?lang=gr
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Information Retrieval in P2P
Problem:

“How to efficiently retrieve Information in P2P systems where 

each node shares a collection of documents?”

keywords

• Documents consists of keywords. 

• We are not only interested in “Rem.mp3” but in Google-
like keyword searches: “annual growth report cyprus” 

• “Information retrieval (IR) is the science of searching 
information in documents (e.g., text, sound or images).

http://www.ouc.ac.cy/index.php?lang=gr
http://en.wikipedia.org/wiki/Information
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Search Technique 1 - BFS
Breadth-First Search (Gnutella)
• Idea: Each Query Message is propagated along all 

outgoing links of a peer using TTL (time-to-live).

• TTL is decremented on each forward until it becomes 0

• Technique for I.R in P2P systems such as Gnutella.

• Highlights
– The physical network is overloaded (even with TTL=7)

– Long Delays for search results.
P2P Network N

Peer q

QUERY1

QUERYHIT2

Peer d

A

http://www.ouc.ac.cy/index.php?lang=gr
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Search Technique 2 - RBFS
Modified Random BFS

[V. Kalogeraki, D. Gunopulos, D. Zeinalipour-Yazti . CIKM2002]

• Idea: Each Query Message is forwarded to only a 
fraction of outgoing links (e.g. ½ of them). 

• TTL is again decremented on each forward until it 
becomes 0.

• Highlights
– Fewer Messages but possibly less results

– This algorithm is probabilistic. 

– Some segments may become

unreachable

P2P Network N

QUERY1

QUERYHIT2

Peer d
Peer q

unreachable

A

B

C

http://www.ouc.ac.cy/index.php?lang=gr
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Search Technique 3 - RANDOM

Peer q

QUERY1

2

2-walker

QUERY

Searching Using Random Walkers
[Q. Lv et al P. Cao, E. Cohen, K. Li, and S. Shenker. ICS2002]

• Idea: Each Query Message is forwarded to 1 neighbor

• With k walkers after T steps we reach    the same nodes 
as 1 walker after kT steps. (They use 16-64 walkers)

• Highlights
– Network Traffic reduced (from BFS) by 2 orders of magnitudes

– Increases the user-perceived delay (from 2-6 hops to 4-15 hops)

– This algorithm is probabilistic and the likelihood to locate the 
objects depends on the network topology.

Peer d



unreachable

http://www.ouc.ac.cy/index.php?lang=gr
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Search Technique 4 - >RES
Directed BFS and the >RES Heuristic
• >RES: The Most Results Heuristic.

• Idea: Forward the query to your neighbors based on 
aggregate statistics (e.g. num of results a peer returned, 
shortest queue, shortest response time)

• >RES works well because:
– It captures stable/large network segments. 

– Potentially less overloaded peers

• Drawback: >RES doesn’t route queries to the most 
relevant content

RES=1000

RES=1

A

B

C
RES=10

q
QUERY

QUERYHIT

QUERYHIT

http://www.ouc.ac.cy/index.php?lang=gr
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Search Techniques: Remark
• On 1st June 2004 we crawled the Gnutella P2P Network for 

5 hours with 17 workstations.

• We analyzed 15,153,524 query messages. 

• Observation: High locality of specific queries…similar to 

the WWW.

• We try to exploit this property for more efficient searches

http://www.ouc.ac.cy/index.php?lang=gr
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Search Technique 5 - ISM

Intelligent Search Mechanism (ISM) 

[CIKM’02, IS’05]
a) Profile mechanism

b) Cosine Similarity – The Similarity Function

c) RelevanceRank – Ranking Neighbors by similarity

Query GUID Connection & Hits Timestamp

Athens 2004 Olympics G439ID (peer1,20), (peer4,50),… 100002222

VLDB Canada 2004 F549QL (peer2,10) 100065652

*** *** *** ***

Florida storm PN329D NULL 100022453

|L|-dim space: {athens,2004,olympics,vldb,canada,florida, storm}

e.g. If q=“athens olympics” => q (vector of q) = [1,0,1,0,0,0,0]

http://www.ouc.ac.cy/index.php?lang=gr
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Search Technique 6 - PlanetP
Using Randomized Gossiping to Replicate 

Global State [F.M Cuenca-Acuna, Thu D. Nguyen HPDC-12]

• Idea: Advertise a summary of a Peer’s content to the 
neighborhood (using Bloom Filters).

• Bloom Filters are used for Membership Queries

PeerA: Does PeerB maintain “rem.mp3”?

PeerA: lookup_locally(BloomfilterB, “rem.mp3”)

PeerA: Answer NO (definite) or MAYBE (False Positives 
are possible)

• Highlights
– No Data Replication Required

– Fairly Scalable (Works well for <10000 nodes)

1

1

1

1

Rem.mp3

?

http://www.ouc.ac.cy/index.php?lang=gr
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Σπκπαγείο Καηάινγνη (Compact Membership 

Directories - Bloom Filters)

Πξόβιεκα

• Έζησ όηη ν Α ζέιεη λα ζηείιεη ζηνλ B κία ζπιινγή 
D={d1,d2,...,dn} από n ζηνηρεία.

• Απηή ε ζπιινγή κπνξεί λα είλαη γηα παξάδεηγκα ηα 
νλόκαηα όισλ ησλ αξρείσλ πνπ έρεη ν Α, έηζη ώζηε λα 
μέξεη θαη ν Β ηη αξρεία έρεη ν Α.

• Αληί λα ζηείιεη όιε ηελ ιίζηα ν Α ζηνλ Β (ην νπνίν είλαη 
αθξηβό), ν Α κπνξεί λα ζηείιεη έλα ζπκπαγή θαηάινγν 
(Bloom Filter)

Bloom Filter: είλαη έλα δηάλπζκα V (vector) από m bits, ζην 
νπνίν κπνξεί λα ζπκπεξηιεθζεί ην πεξηερόκελν ηεο 
ζπιινγήο D, κε ηνλ αθόινπζν ηξόπν:

http://www.ouc.ac.cy/index.php?lang=gr
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Σπκπαγείο Καηάινγνη (Compact Membership 

Directories - Bloom Filters)

Bloom Filter

1. Θέηνπκε ζε έλα δηάλπζκα V κεγέζνπο m όια ηα ζηνηρεία ίζν κε «0».

2. Φξεζηκνπνηώληαο K δηαθνξεηηθά hash functions, θάλνπκε hash όια ηα 
n ζηνηρεία ηεο ζπιινγήο D={d1,d2,...,dn} . 

3. Όπνπ γίλεηαη hash ζέηνπκε ηελ ηηκή ηνπ πίλαθα ίζν κε «1»

4. Ο Α απνζηέιιεη ην V (όρη ην D) ζηνλ Β.

5. Αλ ν B ζέιεη λα δεη αλ ν A έρεη έλα αξρείν «test.c», ηόηε ρξεζηκνπνηεί ηα 
ίδηα Κ hash functions πάλσ ζην όλνκα ηνπ αξρείνπ θαη ειέγρεη αλ όια
ηα ζηνηρεία ηνπ δηαλύζκαηνο V είλαη ίζν κε “1”. 

Αλ όρη ηόηε ν Α ζίγνπξα δελ έρεη ην αξρείν, 

Eηδ’ αιιηώο  πνιύ πηζαλόλ o Α ην έρεη!

V

• Γηα κεγάιεο ηηκέο ηνπ m θαη K ηα bloom filters 

δνπιεύνπλ πνιύ απνδνηηθά

• Έρνπλ εθαξκνγέο ζε θαηαλεκεκέλα ζπζηήκαηα (web 

caches, p2p systems, etc)

http://www.ouc.ac.cy/index.php?lang=gr
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Search Techniques: Remark

• All techniques discussed so far do not 
take into account anonymity.

• While A downloads (or conducts queries) 
through B, B knows exactly what we are 
looking for

• Freenet

– Designed to provide anonymity.

– …although it is not widely used today.

http://www.ouc.ac.cy/index.php?lang=gr


Search Technique 7 - Freenet
Depth-First-Search and Freenet
[I. Clarke O. Sandberg, B. Wiley, and T.W. Hong, LNCS 2009 ]

Idea: Looking for A? Search for hash(A).
Queries are routed based on the “key 
closeness” in a DFS manner.

Highlights: 
– Uses caching of key/object for future requests.

– Data Replication along the QueryHit path provides 
availability

– Anonymity of Searcher and Publisher. 

– Drawbacks:

i) Searches ONLY based on Object Identifier.

ii) The user-perceived delay is high

http://www.ouc.ac.cy/index.php?lang=gr


40

Search Technique 7 - Freenet

 

K117 ? 
TTL = 7 

N01 

N02 

N03 

N04 

N07 

N06 

N05 

N08 

K124 N02 

K317 N08 

K613 N05 

K514 N01 

 

TTL = 6 

sorry... 

Search: Queries are routed based on the “key closeness”

in a DFS manner.

http://www.ouc.ac.cy/index.php?lang=gr
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Search Technique 7 - Freenet
 

K117 ? 

TTL = 7 

N01 

N02 

N03 

N04 

N07 

N06 

N05 

N08 

K124 N02 

K317 N08 

K613 N05 

K514 N01 

 

TTL = 6 

K117 N07 

K100 N06 

K222 N07 

K617 N05 
TTL = 5 

117 

117 

117 

Item Found:

• The key K117 is added to the key table of N08,  while 

the answer is routed back. 

• Document 117 is replicated along the Queryhit path

x

http://www.ouc.ac.cy/index.php?lang=gr
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Search Technique 7 - Freenet

• pros:

• complete decentralization

• fault tolerance/self-organization

• anonymity

• scalability (to some degree)

• cons:

• questionable efficiency & performance

• rare keys disappear from the system

http://www.ouc.ac.cy/index.php?lang=gr
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Network-Efficient Topologies
• P2P Networks are usually network-agnostic. Therefore 

they don’t take into regards the efficiency of the overlay 
topology.

Example

• Assume that we have a US Newspaper Agency that 
makes its news scripts available in a P2P distribution 
network.

The Agency 

Nodes

The Random 

Overlay 

Network

The 

Topologically 

Aware  

Network

Network Mismatch => Excessive Network Resource Consumption

http://www.ouc.ac.cy/index.php?lang=gr
http://www.ouc.ac.cy/index.php?lang=gr


Open-Source Software

The Peerware system: 
http://www.cs.ucr.edu/~csyiazti/peerware.html

(An open-source Distributed Content-Retrieval System)

http://www.ouc.ac.cy/index.php?lang=gr


Open-Source Software

Publicly-Available traces from Gnutella: 
http://www.cs.ucr.edu/~csyiazti/cs204.html

http://www.ouc.ac.cy/index.php?lang=gr
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http://www.ouc.ac.cy/index.php?lang=gr
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“Peer-to-Peer Systems: Introduction 
and Challenges” 

“Συστήματα Ομοτίμων: Εισαγωγή και 
Προκλήσεις “

Δημήτρης Ζεϊναλιπούρ

Λέκτορας, Ανοικτό Πανεπιστήμιο Κύπρου

http://www.cs.ucy.ac.cy/~dzeina/
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